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RESUMO
Honeynets sdo ferramentas de pesquisa que consistem de uma rede projetada especificamente para ser com-
prometida. Uma vez comprometida, a honeynet € utilizada para observar o comportamento dos invasores, suas
taticas, ferramentas e motivagdes. Neste artigo serdo introduzidos os conceitos desta area de pesquisa e apre-
sentado o Projeto Honeynet.BR, sua implantacao, ferramentas desenvolvidas e resultados obtidos.

ABSTRACT
A honeynet is a research tool consisting of a network specifically designed for the purpose of being com-
promised. Once compromised, the honeynet can be used to observe the intruders’ activities, tactics, tools and
motives. In this paper we discuss the concepts involved with this research area and present the Honeynet.BR
Project, its implementation, developed tools and results.

1 INTRODUCAO se um ano e revelou néo s6 a origem do ataque, mas

também os motivos do atacante e quais eram as redes
Nos Ultimos anos tem crescido a necessidade da em que ele estava interessado.

comunidade de seguranca de entender os ataques €  Em 1992, Bill Cheswick 5] publicou um artigo

o perfil dos atacantes de redes conectadas a Internet. descrevendo o acompanhamento de uma invasdo em

Com este intuito alguns grupb$m se dedicado a  um dos sistemas da AT&T, que havia sido projetado

desenvolver metodos que permitam detectar e acom- especificamente para ser invadido. Steven Bellovin

panhar ataques a redes de computadores. Um dos me-também participou deste projeto, desenvolvendo fer-

todos que tem sido utilizado € o desenvolvimento, im-  ramentas que foram utilizadas tanto como armadilhas

plantacéo e monitoracdo Heneynets quanto para capturar as agdes do inva8pr [
Honeynetsséo ferramentas de pesquisa que con- Em 1998 Fred Cohen desenvolvelDeception

sistem de uma rede projetada especificamente para serToolkit (DTK) [7], a primeira ferramenta de codigo

comprometidal, 2]. Uma vez comprometida, tzon- aberto cujo objetivo é explicitamente iludir atacantes.

eyneté utilizada para observar o comportamento dos Esta ferramenta emula diversas vulnerabilidades e co-
invasores, possibilitando a realizagdo de analises deta- |eta as informagées sobre os ataques sofridos.

Ihadas das ferramentas utilizadas, de suas motivagdes  Nesta época surgiu o terrhoneypotomo defini-

e das vulnerabilidades exploradas. G&o para um recurso de seguranga preparado especifi-
Neste artigo serdo apresentados inicialmente 0s camente para ser sondado, atacado ou comprometido
conceitos e histérico daoneypotse honeynetsse- e para registrar essas atividadgls [

guidos da descrigcdo do Projeto Honeynet.BR e dos  Apés o surgimento do DTK diversas outras tecno-

detalhes de sua implantagdo. S&o discutidos a seguir |ogias dehoneypotsoram desenvolvidas, incluindo

os metodos e ferramentas desenvolvidas para conten- diversos produtos comerciais com@gbercop Sting

cao de trafego de saida, captura de trafego e geracd@o o NetFacadee oNFR BackOfficer Friend!{8].

de alertas e sumarios. Por fim, serdo apresentados os  Em 1999 um grupo de pesquisadores e profissio-

resultados obtidos e sugestdes de trabalhos futuros. nais da area de seguranca criou uma rede especifica-
mente projetada para ser comprometida, dando inicio

2 CONCEITOS E HISTORICO ao Honeynet Projecfl, 2]. O objetivo do projeto é
revelar as ferramentas, taticas e motiva¢des dos inva-

A primeira referéncia a implementacdo de meca- sores.

nismos de acompanhamento das atividades de invaso- A partir deste projeto foi criada Honeynet Re-

res data de 1988, quando Clifford Stdd| #] tornou search Alliancé, que é uma proposta de trabalho con-

publica a histéria da invaséo ocorrida nos sistemas do junto de diversas institui¢des internacionais envolvi-

Lawrence Berkeley Laboratory (LBL). Neste caso, ao das com pesquisa na arealdmeynets

invés de fechar as portas de acesso para o invasor, ele

tomou a decis@o de acompanhar e registrar todos 0s 3 o pPROJETO HONEYNET.BR

seus passos, com a intencdo de conseguir rastrear a

origem do ataque. Este acompanhamento levou qua-  Uma das motivacdes para o desenvolvimento do

*Amandio Balcdo Filho, Ana Silvia M. S. Amaral, Antonio Projeto Honeynet.BR foi a constatagao da necessida-

Montes, Cristine Hoepers, Klaus Steding-Jessen, Lucio Henrique
Franco e Marcelo H. P. Caetano Chaves.
Ihttp://www.honeynet.org/alliance/

2idem.
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de de um acompanhamento das atividades maliciosas
na Internet brasileira. Este tipo de trabalho vem sen-
do feito em diversas partes da Internet mundial, mas
ndo havia nenhuma iniciativa neste sentido na Inter-
net brasileira. Este projeto prové meios para acom-

panhar os ataques e invasbes ocorridos em parte da

Internet do Brasil e para o desenvolvimento de ferra-
mentas proprias com o intuito de aperfeicoahas-
eynets Ele também permite a coleta e andlise das fer-
ramentas utilizadas pelos invasores e um melhor en-
tendimento de seu modo de pensar e motivacées, por
meio da analise das informag@es trocadas através do
uso de clientes IRClifternet Relay Chatinstalados
em maquinas invadidas.

A Honeynet.BR entrou em operagdo em marco de
2002, porém a sua fase de projeto teve inicio em de-
zembro de 2001. Nesta fase foram tomadas as prin-

cipais decis@es referentes as suas caracteristicas, tais

como topologia, sistemas operacionais e ferramentas
a serem adotadas, além do inicio do desenvolvimento
de ferramentas préprias para analise e contencdo de
trafego.

A topologia da Honeynet.BR, exibida na Fij.
esta dividida em duas partes distintas: a Rede Admi-
nistrativa e aHoneynefpropriamente dita.

A Rede Administrativa tem as fung¢des principais
de conter a saida de trafego maliciosoHtaneynet
e monitorar todo o trafego, seja ele interno ou néo.
Ela é transparente tanto para a Internet quanto para a
prépriaHoneynet Esta rede é composta por:

e Um Firewall, que permite a entrada de todo o
trafego para &loneynetmas possui regras para
impedir a saida de trafego malicioso. Este con-
trole é feito na camada de enlace, corfire-
wall operando como umiaridge (as funcionali-
dades ddrirewall serdo discutidas em detalhes
na secad);

Uma maquinaKogwash), configurada de mo-
do a bloquear a saida de trafego com contetdo
sabidamente malicioso. Esta maquina também
opera comdoridge (detalhes na secab4);

Um IDS (Intrusion Detection Systérmmue cap-
tura e analisa o trafego ddoneynete emite
alertas no caso de seu comprometimento. Tam-
bém é responsavel pela emissdo de sumarios
diarios sobre a atividade observada (detalhes da
implementacao nas secdee 6);

Uma méaquina destinada a armazenar artefatos
e imagens dos discos diesstsda Honeynet.BR
guando de seu comprometimentoiensics).
Maiores detalhes serdo discutidos na se&;&o0

Diferentemente de outrdsoneynetgjue se tem
conhecimento, os principais mecanismos de conten-

3Artefatos podem ser definidos como todo o material deixado
pelo invasor apds o comprometimento de uma maquina.
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Figura 1: Topologia da Honeynet.BR.

¢ao e geracao de alertas da Honeynet.BR foram de-
senvolvidos por membros do projeto, tendo o siste-
ma operacional OpenBSD como sua plataforma prin-
cipal.

A Honeyneté composta por diversdsosts que
sdohoneypotom sistemas operacionais e arquite-
turas variadas, de modo a permitir que seja possivel
observar o comportamento de invasores em diversas
plataformas. Um destémstsopera como servidor de
nomes para dloneynetalém de possuir o servi¢o de
syslog habilitado, atuando como servidor central de
logs para os demaibosts Na proxima se¢éo serao
discutidos detalhes do processo de instalacao e acom-
panhamento ddsoneypots

3.1 Procedimentos Aplicados aos Honeypots

Um conjunto de procedimentos é seguido durante
o processo de instalacéo de chdaeypot Esses pro-
cedimentos visam manter o registro do sistema e dos
servicos instalados em cadaneypotbem como evi-
tar que dados relativos a outras instala¢cées do mesmo
hostcontinuem disponiveis no disco.

Os passos basicos do processo de instalacdo de
um honeyposéo:

1. O disco tem seu contetido sobrescrito com um
padrao constante de dados (usualmente zeros).
Este procedimento traz as vantagens de permi-
tir a geragdo de sua imagem com uma melhor



taxa de compresséo e de facilitar a analise pés- que o atravessam. Desse modo as chancesaleall
invasao, por constarem no disco somente dados ser detectado e atacado sdo menores.

referentes a Ultima instalaca®j [ O filtro de pacotesf (OpenBSD Stateful Packet
Filter) [10] é utilizado para implementar as regras que
permitem qualquer tipo de trafego de entrada, mas
descartam trafego potencialmente malicioso de saida
daHoneynettal como:

2. O sistema operacional escolhido paraamey-
pot é instalado e seus servi¢os configurados;

3. E feita uma imagem comprimida do disco, que

€ armazenada na maquiRaensics; . . . .
q e trafego de saida com IP de origem forjado;

4. Todo o processo é registrado em logbook

algumas categorias de pacotes ICMP;
5. O honeypo# conectado neloneynet

trafego UDP, dependendo do IP de origem e da

Apbs a instalacéo de uhoneypoteste é monito- porta de destino;

rado até que, por ocasido de uma invasao, inicia-se o
processo de acompanhamento das atividades malicio-
sas relativas aboneypot Este acompanhamento visa
registrar todas as atividades e preservar todos os arte- e trafego TCP com caracteristicas ndo usfais.
fatos de modo a construir um historico das invasdes e

facilitar uma posterior anlise de todos os dados cole- 42 Normalizagéo do Trafego de Saida

tados.

traéfego TCP destinado a servicos sabidamente
vulneraveis;

De modo geral, o acompanhamento de uma inva- Varios ataques utilizam-se de sobreposicéo e or-
sdo compreende: dem invalida de fragmentos para iludir sistemas IDS
efirewallsda rede atacada.

1. Registrar, em um outrimgbook todas as ativi- Algumas ferramentas deanutilizam-se de con-
dades observadas durante o periodo em que a juntos invalidos délagsTCP com o mesmo objetivo,
maquina permanecer comprometida; assim como para determinar remotamente o sistema

o operacional usado pela maquina vitima.

2. Armazenar, na maquirkorensics, todas as fer- Para conter esse tipo de ataque utiliza-se o meca-

ramentas utilizadas pelos invasores; nismo de normalizacdo de trafego do filtro de paco-

tespf, na maquinairewall, que remonta fragmentos
e descarta trdfego potencialmente malicioso de sai-
da [10].

Embora algumas combinacdes invalidasfldgs
TCP sejam normalmente descartadas por este norma-
4. Repetir o processo de instalacédo e conectar o lizador, a Honeynet.BR modificou of de modo a

3. Desconectar, quando julgado pertinentbpa-
eypotdaHoneynetk fazer uma imagem do dis-
€0 apis o0 seu comprometimento, armazenando-
a na maquin&orensics;

honeyponovamente. descartar também pacotes conflagssyN eFIN ati-
vados, trafego que é muito utilizado por ferramentas
cédigo fonte doof, que faz parte derneldo siste-
Um dos pré-requisitos mais importantestdian- ma.

eyneté a contencéo de trafego malicioso de saida, pois
0 seu objetivo é acompanhar as ac6es dos invasores, e4.3 Alteracdo DinAmica de Regras do Firewall
nao prover meios para a deflagracéo de ataques.

Tipicamente, apés o comprometimento de um sis-
tema, o invasor iniciacans ataques d®enial of Ser-
viceou tentativas de comprometer outras redes. O de-
safio daHoneynet conter esse tipo de atividade ma-
liciosa sem, contudo, inibir outras atividades de inte-
resse, como por exempliimwnloadde ferramentas ou
comunicacao com outros invasores.

A seguir sdo descritos os métodos implantados na
Honeynet.BR para contencao de trafego de saida.

O filtro de pacotesf, utilizado noFirewall, € um
filtro de pacotestatefu] de modo que nédo inspeciona
apenas pacotes individuais, mas utiliza o conceito de
sessdes estabelecida§]|

O Firewall esta configurado para, caso um pacote
néo seja descartado por nenhuma regra da sk¢ao
criar entradas na tabela de estados para pacotes saindo
daHoneynet

Inspecionando-se, num dado momento, a tabela
de estados dof é possivel determinar varias infor-
macdes sobre as sessdes em andamento, como por
exemplo:

O Firewall esta configurado para atuar como uma “Por exemplo, algumas combinagdes de porta origem igual a
bridge ndo possui endereco IP nas suas interfaces e porta destino, tipicos de algumas ferramentasode
nao decrementa o TTLT{me to Livé dos pacotes IP

4.1 Regras de Saida do Firewall
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sentido (entrando ou saindo);

protocolo;

IPs e portas de origem e destino;

nameros de pacoteshgtestrocados;

data de criacdo e expiracéo;

status(SYN_SENT, ESTABLISHED, etc);

Assim foi desenvolvida uma ferramenta de cédi-
go aberto, denominad&ssionlimit, para monito-

rar continuamente as entradas da tabela de estados €

interagir com f, inserindo e retirando regras de fil-
tragem conforme necessario.

O sessionlimit, monitorando as sessdes de sai-
da, pode bloquear o trafego de Umstda Honeynet
usando um dos critérios abaixo:

1. Taxa de crescimento muito rapida no nimero

de sessdes associadas a um IP de ofigem

. NUmero méaximo de sessdes associadas a um IP
de origem;

3. Numero maximo déytesde uma sesséo ICMP.

Caso uma dessas condi¢des seja satisfeita, uma re-
gra bloqueando o trafego destesté inserida nas re-
gras correntes dor e as sessodes de saida deste IP, em
andamento, séo removidas.

E importante notar que a regra de bloqueio inseri-
da pelosessionlimit afeta apenas o trafego de sai-

da. As sessfes ja estabelecidas de entrada para est%a

host que tipicamente incluem a sesséo interativa do
invasor, ndo sdo afetadas.

Uma regra de bloqueio expira apds um certo tem-
po®, sendo ent&o retirada pelessionlimit da lista
de regras ativas d@irewall.

As acOes tomadas petessionlimit S&0 regis-
tradas via o mecanismo dgslog, como mostrado
na Fig.2.

4.4 Bloqueio de Saida por Contetido

Além dos métodos ja descritos, e que sao imple-
mentados nd-irewall, pacotes maliciosos saindo da
Honeynetpodem ser descartados pela maquiog-
wash, dependendo do resultado da anélise do seu con-
tetdo.

Esta analise é feita utilizando-se a ferramenta de
codigo abertmogwash’, que permite descartar paco-
tes cujo conteddo possua a assinatura de um ataque
conhecido.

Esta ferramenta utiliza as mesmas regras da ferra-
menta de detecgdo de intrusémrt [11] e executa

SEsta taxa é configuravel.
6Atualmente 30 minutos, mas esse valor é configuravel.
"http://sourceforge.net/projects/hogwash/
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Jun 13 21:52:51 fw sessionlimit[8445]: starting

[...]
Jun 14 06:01:17 fw sessionlimit[8445]: \
blocking xxx.xxx.xxx.xxx (20 states)

14 06:01:17 fw sessionlimit[8445]: \

20 state(s) killed from XXX.XXX.XXX.XXX

14 06:31:17 fw sessionlimit[8445]: \
expiring xxx.xxx.xxx.xxx after 1800 seconds

Jun

Jun

[...]

14 14:34:04 fw sessionlimit[8445]: \

ICMP: blocking xxX.xXXX.XXX.xXxX (65792 bytes)
14 14:34:04 fw sessionlimit[8445]: \

1 state(s) killed from XxXx.XXX.XXX.XXX

14 15:04:04 fw sessionlimit[8445]: \
expiring xxx.xxx.xxx.xxx after 1800 seconds

Figura 2: Trechos dbg gerados peleessionlimit. Al-
gumas linhas foram quebradas por questdes de legibilidade.
Os IPs reais foram removidos.

em uma maquina dedicada para este fim, como mos-
trado na Figl.

Uma vantagem da utilizacéo desta ferramenta é a
facil atualizagcéo das assinaturas, que podem vir tanto
da comunidade de seguranca em geral como podem
ser localmente criadas em funcédo de trafego malicioso
anteriormente observado hpneynet

4.5 Limitacdo de Banda

Decidiu-se, como uma medida adicional, limitar a
nda disponivel de saidadaneyneftravés do uso
deaLTQ (Alternate Queueing®

A intencéo é limitar a intensidade de um ataque
de Denial of Servicecaso 0os demais mecanismos de
contencdo de trafego falhem. Desse modo o invasor
nao tera a sua disposi¢éo toda a banda disponivel, mas
apenas uma parte desta.

5 CAPTURA DE TRAFEGO

Todo trafego que entra e sai Haneynetbem co-
mo o trafego interno entre dwsts é armazenado.
A captura de trafego é feita em dois pontos:

1. Firewall

Todo o trdfego que entra e sai twneyneté
registrad® no Firewall em formato: cpdump bi-
nario, através do mecanismo lbggingdo fil-

tro de pacotesf [10]. Este formato facilita

a manipulacédo dos pacotes e de seu conteldo,
pois permite o uso de ferramentas populares co-
Mo tcpdump, ethereal, ngrep, etc.

8yww.csl.sony.co.jp/person/kjc/software.html

9Com excecao de pacotes com endereco de origem forjado, tipi-
camente usados em ataque$dmial of Servicedevido ao grande
volume ddogsgerados.
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2. IDS

O IDS possui uma interface sem endereco IP,
gue captura todo o trafego entrelameypote
saindo e entrando ddoneynet

O scriptde captura usatcpdump para a coleta
dos dados, armazenando-o0s em arquivos refe-
renciados pelo ano, més, dia e horario do inicio
da coleta.

Os dados capturados pefas também sé&o uti-
lizados pelos mecanismos de alerta e para ge-
racdo de sumarios diarios de atividade, como
descrito na secad

5.1 Rotacdo e Compresséo de Dados

Todos os dados capturados pélieewall e pelo
IDS sao rotacionados e comprimidos a cada 24 ho-
rasi® O nome do arquivo de captura contém o ano,
més e dia. Apos 30 dias esses arquivos sao movidos
para um dispositivo de armazenameaotiline.

6 GERACAO DE ALERTAS E SUMARIOS

6.1 Alertas

A geragdo de alertas parte do principio que qual-
quer trafego observado ioneyne€ malicioso. Tra-
fego originado de dentro ddoneynepara fora indica
necessariamente uma maquina comprometida.

Os alertas podem ser gerados dos seguintes mo-
dos:

1. Trafego de saida

Um script, na maquinaDS, monitora o trafe-

go capturado. Qualquer pacote saindd-iden-
eynet que ndo seja resposta a um pacote vindo
de fora, gera um alerta. A saida é produzida
comtcpdump € 0s alertas sdo agrupados e en-
viados periodicamente.

. Comandos dshell

As maquinas Unix d&loneynefpossuem uma
shell modificada que envia o histérico dos co-
mandos via 0 servigo de/slog [1]. Um script
executado na maquin@s monitora o trafego

da rede e gera um alerta se detectar o padrao
doslogsenviados pelahellmodificada.

Um exemplo de um alerta gerado a partir de co-
mandosshellpode ser visto na Fi@.

Um mesmo alerta pode conter os dois modos des-
critos acima. Uma coépia de todos os alertas € mantida
na maquindbDs para referéncia futura.

A geracdo de alertas pode ser facilmente configu-
rada para ter diferentes niveis de sensibilidade para
cada uma das maquinas daneynetde modo a ini-
bir falsos positivos.

10Este intervalo de tempo é configurével.
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U 2002/07/07 23:46:07 host:514 -> loghost:
HISTORY: UID=0 tar xvzf scan.tar.gz.

514

U 2002/07/07 23:46:12 host:514
HISTORY: UID=0 1s.

-> loghost:514

U 2002/07/07 23:46:24 host:514
HISTORY: UID=0 cd scan.

-> loghost:514

U 2002/07/07 23:46:27 host:514
HISTORY: UID=0 ls.

-> loghost:514

U 2002/07/07 23:46:48 host:514 —-> loghost:
HISTORY: UID=0 ./3RwuscCan XXX.XXX.XXX.

514

Figura 3: Exemplo de um alerta gerado a partir de atividade
capturada de umshell Algumas linhas foram editadas por
guestdes de legibilidade. Os IPs reais foram removidos.

Os alertas podem ser enviados onail pager
ou telefone celular.

6.2 Sumarios

Diariamente é gerado um sumério da atividade re-
gistrada neHoneynetreferente ao dia anterior. Esse
sumario é enviado paemail e também armazenado
na maquinaDS. Um exemplo de um trecho desse
sumario diario pode ser visto na F#.

# Packet Count

Total packets: 34971
TCP: 17451 (49.90%)
UDP: 8084 (23.12%)
ICMP: 78 (00.22%)
ARP: 9358  (26.76%)
other: 0 (00.00%)

# top tcp dst port and dst net honeynet
# (port: count)

80:
21:
1433:
23:
27374:
25:
22:

91
54
23
20
18
15
13

# snort alert
[**] ATTACK RESPONSES id check returned root [**]
07/06-20:13:29 xx.xx.xx.xx:21 -> yy.yy.yy.yy:3044
TCP TTL:64 TOS:0x0 ID:35645 IpLen:20 DgmLen:91 DF

Figura 4: Exemplo de algumas se¢8es do sumério diario.

Algumas linhas foram editadas por questées de legibilidade.

Os IPs reais foram removidos.

Os dados de entrada séo os arquivos comprimidos
de captura d¢éDS, compreendendo um dia de captura
de todo o trafego deloneynet A saida contém:



1. Estatisticas Todos osbackdoorsinstalados utilizavam algum
mecanismo de criptografia, impossibilitando a captu-

o total de pacotes capturados; ra do trafego relativo a essas sessbes. Desse modo,
o total de pacotes e percentual, por protoco- 0 acompanhamento das sessdes interativas do invasor
lo (TCP, UDP, ICMP, ARP, outros); ficou restrito aos dados observados atravéstul
modificada.

e hostsque mais originaram trafego TCP,
ordenados por niumero de pacotes;

e portas TCP que mais receberam trafego,
ordenadas por niumero de pacotes;

A maior parte dos invasores disparou os ataques
gue comprometeram d®neypots partir de maqui-
nas do exterior, mesmo quando os invasores eram bra-

sileiros.
e hostsque mais originaram trafego UDP, Através das conversas observadas no trafego de
ordenados por nimero de pacotes; IRC capturado, foi possivel verificar que alguns inva-
e portas UDP que mais receberam trafego, Sores eram brasileiros, mas que a grande maioria era
ordenadas por nimero de pacotes; composta por romenos.

Os dados relativos as invasdes de romenos foram
resumidos e enviados paraHoneynet Projegtque
esta elaborando o documentérfow Your Enemy — A
2. Alertas desnort Profile: Romanian Blackhat Commuriityeste perfil
da comunidade romena de invasores esta sendo tra-
¢ado com dados obtidos d@neynetsnstaladas em
diversos paises. Este documento sera publicado em
breve.

e hostsque mais originaram trafego ICMP,
ordenados por niumero de pacotes;

O programasnort [11] é usado para ler o ar-
quivo de captura e gerar alertas, que séo lista-
dos neste sumario.

3. Trafego de entrada rtdoneynet

Saida da cpdump mostrando trafego destinado 8 TRABALHOS FUTUROS
aHoneynet originado de fora desta. E particu-

larmente (til para verificar se um determinado O uso cada vez mais disseminado de sessoes crip-
comportamento (unscan por exemplo) ocor- tografadas por parte dos invasores faz com que seja
reu apenas num determinadostou em toda a extremamente importante o desenvolvimento de ou-
rede. tras técnicas para a monitoragdo de suas atividades.

Planeja-se a implementacéo de ferramentas para a re-
alizacdo de captura de tecladeylogging, que po-

dem ser implementadas em méduloskdenelou bi-
bliotecas do sistema.

Além disso, com o objetivo de diminuir o tempo
de resposta deessionlimit e melhorar a perfor-
mance do programa em redes de maior velocidade,
planeja-se separar a sua funcionalidade em maodulos
de:

7 RESULTADOS

Durante o periodo de observagaotttzneynefo-
ram detectadas diversas invasfes que nos permitiram
coletar ferramentas, acompanhar as vulnerabilidades
mais exploradas e a troca de informagdes entre 0s in-
vasores.

Pudemos observar um grande nimero de ataques
realizados de maneira automatizadayworms Estes
ataques em geral eram destinados a servidores Web
— inicialmente aos servidores IIS e posteriormente

1. Deteccao descanse Denial of Serviceatravés
da interacédo direta com a interface de rede;

aos servidores Apache. 2. Controle do nimero maximo de sessdes estabe-
Além disso, foi constatada uma grande procura lecidas, através da consulta da tabela de estados

por proxiesabertos e servidores agnail mal confi- de saida.

gurados, que permitissem sua utilizacao para envio de

SPAM. Pretende-se também tornar o mecanismo de con-
Os demais ataques, em sua maioria, exploraram figuracdo da ferramenta mais sofisticado, com paréa-

vulnerabilidades deu-ftpd, sshd e telnetd a fim metros distintos para cadi@stdaHoneynet

de obter acesso privilegiado abeneypots O perfil Outro projeto, que estd em fase inicial de testes, é

dos invasores era muito parecido: praticamente todos, a utilizacao do sistema ACIDIfe Analysis Console
ap6s obter acesso privilegiado, instalavam ferramen- for Intrusion Databases?, que é um sistema desen-

tas descan exploits massrootersrootkits e progra- volvido para processar e fazer buscas em uma base de
mas relacionados com IRC. Em alguns casos também dados de eventos de seguranca gerados por diversas
foram instaladas ferramentas Benial of Service ferramentas de monitorag&o de redes.

Alguns rootkits novos, que nao eram detectados 11, ../ /yuu.cert.org/kp/acid/
pela ferramenta de cédigo abedbkrootkit [12],
foram coletados e fornecidos aos seus autores para
atualizacdo da ferramenta.
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9 CONCLUSOES

Como primeiréhoneyneho Brasil dedicada a pes-

quisa e desenvolvimento de ferramentas que se tem
conhecimento, o Projeto Honeynet.BR revelou-se de
grande utilidade na coleta de artefatos e na avaliacdo
de atividade hostil em redes brasileiras.

Foi possivel observar também que a comunidade
de invasores esta usando exclusivamente ferramentas

com criptografia para acesso as maquinas comprome-

tidas, tornado indtil a captura de suas sessoes de rede.

Isto reforca a necessidade do desenvolvimento e uso
de novos mecanismos de monitoracéo.
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