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Abstract. As part of honeynets maintenance process, for the monitoring of hos-
tile activities in the Internet, several procedures and tools that automate the
high-interaction honeypot management tasks have been developed. Amongst the
advantages of the adoption and use of these in honeynets there are the elabora-
tion of procedures documentation, the standardization in the collected material
storage, the elimination of errors during honeypot maintenance, the automati-
zation of the tasks and the reduction of the time between the deactivation and
re-installation.

Resumo.Como parte do processo de manut@ocde honeynets, para

a monitorag@ilo de atividades hostis na Internet,arios procedimentos,
padroniza@es e ferramentas que automatizam as tarefas de gerenciamento de
honeypots de alta interatividade vem sendo desenvolvidos. Dentre as vantagens
da ado@o e uso desses nas honeynetéi@st elaboraéo de document@&p

dos procedimentos, a padroniZagno armazenamento do material coletado, a
eliminag@o de erros durante a manuteg dos honeypots, a automatizagdas
tarefas que o executadas e a dimindig do tempo entre a desati\age nova
instalaggo de um host nesta rede.

1. Introducao

Honeynetssao ferramentas de pesquisa que consistem de uma rede projetada espe-
cificamente para ser comprometida, elas €ontmecanismos de captura,afise e
conten@o de tafego e partem do prifgio que todo este &fegoé considerado mali-

cioso [The Honeynet Project, 2001, Spitzner, 2000]. Essas rédesosnpostas de uma
sub-rede administrativa e dénos hostschamados d&éoneypotsque §0 um recurso

de seguranca preparado com a finalidade de ser sondado, atacado ou comprometido e
registrar essas atividades [Spitzner and Ranum, 2002].

Como parte da operag de um projeto de pesquisa a@a dehoneynete ne-
cesario elaborar e implementar diversos procedimentos para ativar ou desativer-um
neypotem umahoneynetA padroniza@o destes procedimentesnuito importante, prin-
cipalmente quando se trabalha com granaeero dehoneypot®u quando @rias pessoas
do projeto compartilham a tarefa de gerénlds.

Estes procedimentos variam conforme a taxonomiéndagypot® vao desde ze-
rar os discos da aquinaa escolha do sistema operacional qué sestalado e os servicos
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gue sedo disponibilizados, ata configurago de mecanismos para coleta e pres@wagc
dos artefato'sdeixados nosioneypotpelos invasores. Os procedimentos ajudam a evitar
erros ou esquecimentos ao longo do processo de maaotdoghoneypotsEssas falhas
podem, por exemplo, contaminar as inforides capturadas peld®neypotou levar o
invasor a perceber que agm umehoneynet

Estes procedimentos adotados para o gerencimeritortgypot® as ferramentas
para automaté-los véem sendo desenvolvidos e aplicados ao longo do tempo desde a
implementa@o dashoneynetspassando por constantes réds de aperfeicoamento.

Este artigo mostrar alguns destes procedimentos e ferramentas desenvolvidos
para auxiliar na manutedQ doshoneypote ele esi dividido da seguinte forma: na Sex
2 seBo apresentadas algumas réfaiasa taxonomia dofioneypots Na Se@o 3 sedo
apresentados os procedimentos criados para a maaotdehoneypotsie alta interati-
vidade. Na Sefo 4 sedo descritas algumas ferramentas desenvolvidas para automatizar
os procedimentos elaborados e empregados neetesypots Na 5 se&o descritos al-
guns trabalhos relacionadasnanutengo dehoneynetsPor fim, nas Sdies 6 e 7 s&o
apresentados os trabalhos futuros e as codekjsespectivamente.

2. Classifica@o dos Honeypots

Honeypots podem ser classificados como sendo de baixa ou alta interativi-
dade [Spitzner, 2002]. Sistemas de baixa interatividade limitam @ssafos atacantes

e coletam poucas inform@es sobre um ataque, @on, 0 mais simples de se gerenciar

e introduzem pequeno risco ao ambiente de rede visto que o atadariemacesso total

ao sistemaHoneypotgde baixa interatividade podem emular servigcos de rede como, por
exemploftp , http , entre outros.

Honeypotsde alta interatividadea® capazes de executar as @ess reais dos
servicos de rede e permitem que o atacante tenha acessa toéauina comprome-
tida [Spitzner, 2002]. Esta categoria ldeneypotsgeralmente empregada dmneynets
€ usada como um recurso para auxiliar no aperfeicoamento das formas daguec
ambiente de rede. Estheneypotsoletam mais informdies que osioneypotsie baixa
interatividade, permitem o acompanhamento dos passos dos invasores e a coleta de arte-
fatos.

Sistemas de baixa interatividade, devidpipria funcionalidade,ao devem pos-
sibilitar que o atacante tenha controle total do sistema alvo dos ataques e, geralmente,
esses sistemasao foram preparados para permitir que o invasor tenha esse controle.
Entretanto, falhas nestas aplidas podem levar o invasor a ter acesschaneypote
comprometer todo o funcionamento kdaneynebu da rede de prodag em que ele se
encontra [Brenton, 2001, Provos, 2004]. Naseypotsle alta interatividade a finalidade
€ que o invasor possa ter acesso total ao sistema invadido, possibilitando que ele faca
downloadde ferramentas e execute comandos. Deste moddamaypotpode ser uti-
lizado para investigdges, para monitoréap de acessosan autorizados ou de atividades
ilicitas.

Como honeypotgpodem ser utilizados pelos atacantes para desfechar ataques a
outras redes, faz-se necase que ashoneynetsgenham mecanismos de contéogde
trafego de alta granularidade para deter estas atividades.

O projeto Honeynet.BR [Filho et al., 2002] que fundamenta este traléale
seado na Arquitetura Genll descrita por Lance Spitzner [The Honeynet Project, 2001,

! Artefatos podem ser definidos como todo o material deixado pelo invaésoagpmprometimento de
um sistema



Spitzner, 2000] e utilizédoneypotgle alta interatividade. A géncia desses complexa,

pois rao se deve deixar nenhum vigéh da prepargo dos sistemas para atuarem como
honeypots eles devem conter mecanismos para a captura e preseas passos dos
atacantes, e para a coleta dos artefatos deixados no sistema. Considerando todos estes
aspectos, foram desenvolvidos alguns procedimentos, apresentadoaxmaspseges,

para auxiliar na manutefg desseloneypotsenvolvendo o processo de sua configamg¢

inicial, do seu acompanhamento e da sua restaarac

3. Procedimentos Desenvolvidos

Honeyneton&m \arioshoneypotgde arquiteturas diferentes, executando diversos sis-
temas operacionais cada qual provendo servicos locais e de rede. Para a raanutencg
desses sistemd@snecesario desenvolver metodologias e elaborar procedimentos. Estes
procedimentos podem ser automatizados por megrdptsque reduzem o tempo entre

a desativago e ativago dohoneypot

Os procedimentos ecripts auxiliam, quando se trabalha com grandenero
de hostse na execuo de passos vitais na configuiiacde umhoneypot como, por
exemplo, zerar um disco, eliminando qualquer dado de in§tdagnteriores ainda con-
tido nele [Farmer and Venema, 2001]. Permitem tamba remogo de vesgios da
configura@o evitando desconfiancas do invasor com gslamaquina invadida, o que
poderia fazer com que eléa mais retornasse ao sistema, com a possibilidade ainda de
anunciar na Internet a localizag de talhoneynetafastando os invasores e impedindo
a realiza@o de mais pesquisas nesta remgida. Outro aspecto importante destes pro-
cedimento$ a documenta@p da configurao do sistema e dos aplicativos de chdat
gue faa parte dehoneynettornando podsel um levantamento higtico dos sistemas,
servicos e vulnerabilidades quegompuseram honeynee, tami@m a possibilidade de
qualquer integrante do projeto conhecer e executar oS passos corretos para se ativar e/ou
desativar unhoneypot

Na pibxima se@o f0 apresentados alguns procedimentos desenvolvidos para a
preparago de umhoneypotle alta interatividade.

3.1. Procedimentos de Instalago dos Honeypots

Para a instald@p de umhoneypotdefine-se, inicialmente, o sistema operacional, os
servicos e suas vdigs que s@o instalados; em segui@anecesaria a execu@o de di-
Versos passos para a config@magesse, conforme a metodologia a ser empregada e de-
finida previamente. Abaixé apresentada uma &is geral do conjunto de procedimentos
basicos que@o seguidos durante o processo de ins&date caddoneypaot

1. O disco tem seu coriido sobrescrito com um pdty constante de da-
dos(usualmente zeros). Este procedimento permite adgeds;sua imagem com
uma melhor taxa de compr@sse facilita a aalise s-invago, por constarem no
disco somente dados referendgdtima instalago [Farmer and Venema, 2001];

2. O sistema operacional escolhido parbhameypoté instalado, geralmente, utili-
zando as ogies padbes de instalép de cada sistema;

3. Depois de instalado o sistema operaciondiomeypatele tem seus servigos con-
figurados e inicializados;

4. E executada uma sééncia descripts responaveis pela configurép final do
honeypat eles criam usarios e senhasjpredefinidos pelo grupo, configuram
servico de sincronizap de tempo, servi¢co de gerenciamenttodspara exportar
as informages geradas pelas apliéas para unboghost entre outros;

5. Visando o monitoramento dos passos do atacatesnfigurados nboneypot
sistemas de captura de teclas que enviam os comandos digitados pelo invasor para



o loghost atraes do servigo dsyslog [The Honeynet Project, 2001] ou inse-
rindo essas informé@gs diretamente na rede [Barbato and Montes, 2003];

6. S0 gerados oBashedVID5dos arquivos doBoneypotvisando armazenar a pri-
ori informages de integridade do sistema. Neste pasko,celetadas taném
informagdes de status do sistema com a exaoute alguns comando, conus,
netstat ,Isof ,socklist ,df,entre outros;

7. E feita uma imagem do disco, ggeomprimida e armazenada em outr@juina
juntamente com o status th@neypoe, posteriormente, esses dadas gravados
em uma fita maggtica;

8. Todo o processé registrado em um livro de registro seguindo ceéAgice A
descrito ndHoneynet ProjectSpitzner, 2001];

9. Ohoneypot conectado neoneynet monitorado & o momento da sua retirada
darede.

Outra padronizego adotada foi quan@forma de particionamento dos discos dos
honeypot® o tamanho dessas paétss, pois, no momento daaise forense dessesa h
sistemas de arquivos qua@msuportam montar imagens de pd#g que ultrapassam 2
Gigabytes Um exemplo seria o sistema de arquaxt2do Linux, fazendo necesga
a utilizagao de partiges inferiores a Zigabytes Um aprimoramento realizado nesta
padronizago foi optar-se por trabalhar nos sistemas Unix, quanddyessomente com
duas partiges:/ eswap, pois,honeypotom diversas parties como, por exemplo,
/home, /usr , /var , swap, etc, tornam trabalhoso e demorado o processo de@gerac
da imagem dessas qu&oscriadas uma a uma.

Procedimentos e padroniZags tambem foram desenvolvidos para o armazena-
mento da imagem #&@s uma instaldo e da imagem comprometida do disco de cada
honeypojuntamente com os status iniciais e finais de cada um. O nome dorairgtie
coném as imagens e o status de cada sistermamposto pelo nome dado honeypot
por exemplofoobar mais o nome do sistema operacional instalado nele. Dentro desse
diretorio raiz €0 criados dirétrios correspondentes admero de instaldies p reali-
zadas nesthoneypot 0 nome para estes diéetos seguem o padoinstalll para a
primeira instalago, install2  , para a segunda e, assim, sucessivamente. Em cada di-
retorio de instalago €10 criados mais quatro subdipebs compostos do prefixanage
(para as imagens), mais a data atual, mais o nonf®deypatmais o sufixamrig para
as imagens inicias ou o sufixmck para as imagens finais desieneypot O status ini-
cial e o final 0 armazenados em subdinébs do mesmoinel do direbrio das imagens
e tem formago correspondente ao dibeib das imagens, pém, o prefixoé status e
neles &0 armazenadas as inforndag extradas de cadhoneypoina fase inicial, no seu
acompanhamento e na sua desafigacAbaixo um exemplo da estrutura de drais
criada:

/foobar_windows2000server/

install1/
image_15_03_2004_foobar_orig/
image_15_04_2004_foobar_hack/
status_15_03_2004_foobar_orig/
status_15_04_2004_foobar_hack/

install2/
image_18_04_2004_foobar_orig/

status_19_04_2004_foobar_orig/

Estrutura de dirétrios criada para armazenamento das imagens e do stathenmgots

Os status gerados pelo acompanhamentchdogypotsao armazenados no di-
retorio correspondente ao seu status original, sendo que o nome de cada@fquivado
pelo prefixostatus e seguido da data da coleta das inforoes;



3.2. Procedimentos de Acompanhamento dos Honeypots

Depois que urmrhoneypoté disponibilizado n&honeynetele passa a ser monitorado e
guando invadido os comandos digitados pelos atacantes, siesag sistema e outras
informag@es geradas pelas apliéas &0 enviadas para utaghostcentralizado e enca-
minhadas na forma de alertas para os membros do projeto via e-mail, celular ou outro
meio que utilizea Internet.

Estes sistemas db®neypotpodem vir a sofrer falhas, sejam elas, por problemas
de hardware problemas no sistema de arquivos, alguma intefapfe servico ou do
sistema todo devido a um ataque sofrido. Assim, tornou-se r@@tegsplementar um
sistema de acompanhamento destests Semanalmente cadahoneypotpassa pela
seguinte &rie de testes locais v@nsole como mostra a Figura 1.
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Figura 1: Procedimentos utilizados para o acompanhamento dos honeypots .

Ao executar os procedimentos para aferir sehameypotst em funcionamento
conforme a configurap inicialé necesario ter alguns cuidados paramdeixar vesgios
no sistema. Preferencialment&osutilizados biarios compilados de forma ésica dos
comandos executados para a ob&ngo status do sistema. Essesabios $10 executados
a partir de um CDROM e&&m as smlas de seus comandos direcionados para um disquete.

2Este petodoé definido pelo grupo



Essas informdiges §0 armazenadas, distintamente para daal@eypot em um docu-
mento quee enviado por e-mail para todos do grupao®mpregados bamios esiticos,

pois, essesao fazem uso de bibliotecas e/ou arquivos do sistema, que podem ter sido
alterados por algummotkit [Murilo and Steding-Jessen, 2001]. Entretanto, a utifmac
desses biarios eshticos o daa os resultados esperados seatkit ou outra aplicago
instalada nchoneypat pelo invasor, fizer uso de ddulos dekernel para tentar ocultar

a invago. Por outro lado, iss@jé conhecido de antein, uma vez que as atividades
do atacante vem sendo monitoradas e a instalaorootkit e seu resultad@jfoi regis-
trado. Neste caso, o stateigextrado do sistema e comparado com anteriores, dependendo
da diferenca entre eles, devida a igfhgia da instalép de ferramentas no sistema pelo
invasor, o grupo pode decidir pela retiradalsmeypotlahoneynet

Na pioxima se@o .0 apresentados os procedimentos desenvolvidos e emprega-
dos na desativa@p doshoneypots

3.3. Procedimentos de Desativap dos Honeypots

Depois dohoneyposer invadidee tomada a ded@® pelo grupo, no momento mais opor-
tuno, de sua retirada da rede. Isso normalmente acontece quando o invasor danifica com-
ponentes dticos do sistema ou deixalmneyponum estado inutiliavel em decoéncia

das altera@es realizadas no sistemadapuma inva&o. Para a desativag de cadaoney-

pot os procedimentos adotaddsssemelhantes aos procedimentos de acompanhamento
descrito anteriormente. Ram, ads a coleta e aalise do status do sistema comprometido,

0S seguintes passoicsexecutados:

1. E feita a imagem da aguina comprometida em outraaguina, armazenando
este arquivo junto com a imagem inicial e os status iniciais e finaisidatao
honeypatseguindo a estrutura de dibeibs apresentados na &e¢3.1;

2. O hostneste moment@ liberado para ser preparado e configurado novamente
como umhoneypaotcomo descritos na sag 3.1.

Noshoneypot&m que @&oé possével realizarogin no sistema atras doconsole
para a geraép da imagem de suas padEs, em deco@ncia da inva&o sofridag reali-
zado oboot no hostatraves do CDROM ou disquete, utilizando uma distriudid.inux
como atomsrtbt 2 ou pelo sistema operacional OpenB'3D) a partir deste ponto, com
o0 auxlio desse outro sistema, as imagens dos disctmdeyposao geradas e exportadas
para outra raquina.

Na imagem gerada, de caaneypotque foi comprometido, & feitos estudos
e aralises forenses, comparando-se o status inicial e as moddisdeitas pelo invasor
no sitema. Posteriormente, estes arquivos juntamente com todas as outras dsrmac
de status e acompanhamento do sisteata@mprimidas e transferidas para uma fita
magretica como forma dbackup

Fechando este ciclo de vida dmneypotentre sua instal@p, configurago,
monitora@o e desativaip, 0s procedimentos completam e especificam quais tarefas que
devem ser e como devem ser executadas em calfi@db gerenciamento de umney-
pot para que se tenha um padrdas informags geradas e um armazenamento de forma
organizada destes dados coletados e, principalmente, reduzindo o tempo de inatividade
de umhoneypotentre as sua desatiatg e nova instalap.

Na ptoxima se@o si0 descritas algumas ferramentas desenvolvidas com a finali-
dade de automatizar os procedimentos e metodologias citados.

3http://www.toms.net/rb/
“http://www.openbsd.org/




4. Ferramentas Desenvolvidas

Ferramentas empregadas na automatiaado processo de configugex dehoneypots

vem sendo desenvolvidas para sistemas Unix, Windows e, principalmente, Linux; elas
sao desenvolvidas em sua maioria shell scriptvisto que estes dispensam a instatac

de aplicades adicionais e devidnsua portabilidade. Alguns dessesiptsutilizados na

fase de instald@p doshoneypotsao descritos abaixo:

4.1. Gerador de Hash MD5 de Arquivos e Compactaip dos Arquivos Gerados

A funcao doscriptapresentado nesta $@g gerar dhashMDS de todos 0s arquivos num
dado direbrio; incluindo arquivos de subdid@ios. O sistema pode teaxios direbrios
como entrada e a@tmino de sua exec#lg, as informages resultantesi® armazenadas
em um arquivo de $da para cada diretio. Por fim,é realizada uma compréss do
arquivo gerado.

A formacao do nome dos arquivoa comprimidose composta do nome dwo-
neypot acrescentado dpath do direbrio analisado e do sufixmd5. Dentre os di-
retorios dos sistemas Unix em que essépt & executado, pode-se citddev , /usr/
local/etc  , /usr/sbin  , /usr/local/bin , lusr/bin | /usr/local/sbin ,
letc , entre outros. Abaixo um exemplo danos arquivos gerados pedoript

foobar_etc_md5.gz

foobar_usr_bin_md5.gz

foobar_usr_shin_md5.gz

ATquivos compactados gerados pstmipt contendo diashMD5d0s arquivos dos diretios de entrada
letc ,/usr/bin  e/usr/shin

Estescript foi desenvolvido para os sistemas Linux, FreeBSD, OpenBSD, Solaris
e Windows, esséltimo utilizando o softwareygwin ©. Para distinguir os outros siste-
mas e para identificar os [@anetros corretamente de cada comando utilizado neste passo,
o script utiliza o comandauname -s , que retorna o sistema operacional em amse
assim prossegue com a exegagara cada sistema correspondente. Casos especiais em
sistemas Unix ocorrem, por exemplo, com réaago direbrio /dev no qualé realizado
0 hashdo arquivo que coém a s@da do comandds -lac  que apresenta a data de
altera@o do direbrio, ja queé comum a utilizago deste dirétrio para armazenamento
de artefatos.

4.2. Ferramenta para Remoéo Segura dos Arquivos Copiados para o Honeypot

Uma ferramenta desenvolvida amell scriptutilizando, em conjunto, os comandmsk,

dd erm, find & responavel por sobrescrever o cont#o de todos os arquivos de um
diretorio e seus subdirétios, dado como entrada, com um [Eude zeros e, posteri-
ormente, rema®-los. Isto permite apagar todos os arquivos tranferidos phomeypot
apos sua instaldp e que foram necewsos para sua configurag, facilitando a remép
de vesigios deixados no sistema durante a sua configuradacilitando a alise forense
desse sistema.

4.3. Configurages Gerais dos Honeypots

Os scripts descritos @& o momento &0 integrantes de um sistema gdralhewor
gue segue todos os procedimentos, descritos ri@osgd, criados para o processo de
instala@o de umhoneypot Este sistema geral foi desenvolvido erddulos o que per-
mite a sele@o de quais comando §erexecutados para determindaimeypotsegundo a

Shttp://www.ietf.org/rfc/rfc1321.txt
Shttp://www.cygwin.com/



ordem estabelecida nos procedimentos. I1sso possibilita que a corfigul@¢mhoney-
pot seja interrompida e que se prossiga, em outra aoasi partir do passo subseunte
ao que foi interrompido. Abaixé apresentada a ordem de exémupadao dos diversos
scripts

1. Criacao das contas dos usarios: Todos ohoneypot$em usrios legtimos que
sao criados logo aps a instalago do sistema. Os uatios €m nomes figtios e
sao adicionados atrég do comandadduser com 0s paiimetros neceasios
para cada sistema operacional. Nos sistemas Windows es@ofénealizada
atra\es da janela de gerenciamento deangucorrespondente;

2. Criacdo das senhas dos usuios: Nesta fun@o €0 criadas as senhas dos
ustarios adicionados no passo anterior. As senhas seguem ud@odfade es-
pecificado pelo grupo, o comando utilizaéa passwd com seus p&metros.
Para sistemas Windows a gefiagde senhas realizada de forma semelhante ao
passo anterior;

3. Instalacdo dos mecanismos de coleta degs Como o principal objetivo daso-
neynet® observar as &gs dos atacantes, faz-se neagasa utiliza@o noshoney-
pots de diversos mecanismos para coletdadgs [The Honeynet Project, 2001].
Esses 80 respon@veis por exportar para outraanguina todas as informaes so-
bre o comportamento do sistema quéesindo monitorado. Na arquitetura utili-
zada, as informdies geradas em catlastsao exportadas para ulbghost Este
passo estabelece taarh qual o enderecl do loghoste qual a severidade das
informagdes que s@o enviadas para ele;

4. Instalacdo do mecanismo de sincronizap de tempo: E essencial um sistema
para sincronismo de tempo entrelmstspara que se possa realizar, de forma cor-
reta, a correlago de eventos ddegsarmazenados. Esta fuime responavel por
instalar no sistema uma apliéagpara ajuste de tempo e suas depanths. Ou-
tra configurago realizada neste passo visa especificar o endéPego servidor
com o qual choneypoteid sincronizado, este endereco pode &o estar contido
dentro dahoneynet deve seiinico para toda a rede

5. Compilacao e instala@o do sistema de captura de teclasAs maquinas Unix
dahoneynefpossuem um sistema de captura de teclas que enviaasitistios
comandos digitados via o servi¢o dgslog [The Honeynet Project, 2001] ou
modulo dekernel[Barbato and Montes, 2003]. Esta fi@lagcompila e instala este
mecanismo;

6. Remogo dos arquivos fontes instaladosTodas as aplicdes a serem instala-
das §0 baixadas paralmoneypot Neste passca® removidos todos esses arqui-
vos fontes que foram transferidos paradaneypotalem dos tracos deixados na
instala@o do sistema em arquivos coriel OME/.bash _history . O script
utilizado para realizar tal fuidp & descrito na sé&p 4.2;

7. Geracao dohashMD5do sistema: Sao gerados oBashedviD5dos arquivos do
sistema utilizando script descrito na s&ip 4.1;

8. Geracao do status do sistemalNeste momento, &s ohoneypotser configurado,

e gerado o status do sistema com infories;de s@as dos comandgss, df ,
rpcinfo , netstat ,Isof , entre outros. Essada utilizadas na alise forense

e em compardies com os status gerados durante toda a opem@gshoneypots

Os arquivos gerados neste pasao enviados por e-mail para os membros do
grupo e umaapiaé transferida para uma outraaquina;

9. Geracao da imagem do disco:Por fim, uma imagem das paities do disco do
honeypoté transferida para a aguina respor&vel por armazenar as imagens e

A unicidade deste endereco foi definida pelo grupo



os status desses. €ript utiliza os comandodd e netcat em conjunto. Ini-
cialmenteé executado o comandw -l -p 10000 na nmaquina destino para
abrir umserver socket  TCPna port 10000 e aguardar cofes dohoney-
pot A sada padao desse comand® direcionado para um arquivo que &ex
propria imagem da partip do disco ddnoneypot No honeypo€ executado o co-
mandodd com os pa&imetros para ler blocos de uma dada paaigo sistema, em
seguida essefis enviados vigipe para o comandoetcat , que atua ndno-
neypotcomo aplicago cliente conectando-se na apl@agservidora na aguina
destino e transferindo-os para aquina repositrio de imagens;

10. Compressio das partigdes: A partir de agora dhoneypotpode ser colocado
em operago e a imagem juntamente com seu status ini@al a@ganizados na
maquina que armazena essas infordeacseguindo a estrutura de dimébs des-
crita na sego 3.1.

Executados estes passos, inicia-se a fase de moiditodgaboneypot Na pibxima
se@o sea apresentado script de coleta de status de acompanhamentdidogypots

4.4. Acompanhamento dos Honeypots

Oshoneypotpodem sofrer falhas enquanto@sem produ@o, estas falhas &t relaci-
onadas a quedas de energieteta, falhas no sistema de arquivos, falhas ou inte&oipg
de algum servico que foi disponibilizado, entre outras. Para tentar marttenegpots
0 menor tempo posel inativo, semanalmeritecadahost da honeynetpassa por uma
checagem de diversas funcionalidades como descrita ha 8e2.

Para automatizar e padronizar este processo de coleta de status dos sistefpas Unix
foi desenvolvido unshell scriptque utiliza um CDROM contendo os l&irnos compilados
de forma esdtica e necessios para a realizap de tal tarefa e, um disquete que éont
0 proprio script e que tambmé utilizado para armazenar dada dos comandos quas
executados no sistema Honeypot A execu@o destescript se da da seguinte forma:

1. Primeiramente, monta-se o disquete no sistemaéside comandmount com
seus respectivos @metros;

2. Executa-se acript, diretamente do dirétio onde o disquete foi montado, pas-
sando os pametros de localizép do CDROM, o dirdirio onde as informdies
geradas s@o gravadas, entre outros;

3. E feita a verificago e validago da entrada dos f@anetros passados e faz-se a
montagem do drive de CDROM no digeio especificado, utilizando-se tagmh
o0 comandanount ;

4. No pidprio script est definida a erie de comandos, a0 exaustiva, e seus
pa@metros, a serem executados no sistema. Basicamao&les®: hostname ,
df -h , w, last , netstat -na , ps -auwx , vmstat , rpcinfo -p 0
Isof , socklist , uptime , printenv . Com esta lista de comanda ¢
possvel a ardlise do comportamento do sistema, sendo coletados dados referen-
tes ao sistema de arquivos, m@ima, servicos e processos quedessendo sendo
executados, portas utilizadas, @eis de ambiente, entre outros;

5. Posteriormenté& criado o dirdirio que contex a s&da dos comandos acima e seu
nomeeé constitido da data atual;

6. Os comandos citadosi@ executados um a um, a partir do seu caminho no
CDROM, e a sala com seus resultad@sacrescentada no final do arquivo de

8Este peiodo pode ser vaavel

%Estescriptainda réo foi portado para sistemas Windows, entretanto, nestes sistemas os procedimentos
sao semelhantes

1°Exemplo de comandos utilizados nos sistemas Linux



status correspondente, o qualéetcalizado dentro do dir@tio criado no passo
anterior,;
7. Por fim, o CDROM e o disquet@&g desmontados de seus respectivosdatiie.

Abaixo segue um resumo daida o arquivo gerado do status Honeypotcha-
madohpl e que foi armazenado no arquitrant/floppy/15 _03_2004/hp1

$cat /mnt/floppy/15_03_2004/hpl

### STATIC BINS ###

### hostname ###
hpl

#H df -h ###
Filesystem Size Used Avail Capacity Mounted on
/dev/hdoa 1.4G 0.8G 0.6G 75% /

Hitt Wi

11:07:24 up 3 days, 21:05, 1 user, load average: 0.00, 0.04, 0.36
USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT
root ttyl - 8:47am 2:19m 0.35s 0.02s /bin/sh

Arquivo gerado com o status correnteltineypohpl. A sdda foi simplificada para fins de exemplifi@eaog

Um teste preliminar que vem sendo realizado com esta ferraraengéatendo da
coleta do status utilizando os hiros esiticos e os biarios do sistema. Possibilitando,
desta forma, uma compagag do resultado apresentado entre os comandos dasdsn
eshticos e a sda dos mesmos no sistema que podem ter sido suldstipelo invasor
na instalago de algunrootkit, esta observap permite, por exemplo, analisar de forma
rapida e suscinta os efeitos de uma tentativa de o@dtde invado e as caractisticas
apresentadas nestes tipos de ferramentas utilizadas pelos atacantes.

5. Trabalhos Relacionados

Lance Spitzner [Spitzner, 2002] discutiu a im@ortia de se desenvolver procedimentos
para a configurap doshoneypotsle forma correta e segura conforme cada taxonomia.
Pom cada grupo de pesquisa @ia dehoneynetslesenvolve suas @prias e€cnicas

para gerenciar selmneypotsEstes grupos compartilham ferramentaséagas, mas, em
nenhum momento foi discutido, nem pela comunidade nem na literatura, particularidades
de procedimentos e seus aprimoramentos para a maaotdequmhoneypotde alta in-
teratividade. Somente com estudos, obséigag testes sobre estes sistempsssvel

criar e realizar melhorias nos processos de gerenciameongypot® honeynets

Ha varias ferramentas que podem auxiliar no processo de atvaglesativaip
dehoneypotsentre elas end5deep!! queé um programa escrito em linguagem C seme-
lhante acscript descrito na seéip 4.1 que gera bashMD5de um determinado dir@tio.
Poem, oscript realiza todas as fudes desta ferramenta e apresenta como vantagem
sobre essa, sua alta portabilidade e intepazgpm outroscriptsdesenvolvidos conjun-
tamente.

Outra ferramenta auxiliar para a rerdaocsegura de arquivos do sistema co-
mandoshred pertencente ao pacditeutils 12 da GNU?3, porem, com a utilizago
do script desenvolvido com a mesma funcionalidade evita-se a ingialde pacotes ex-
tras ou a migra@o dessas aplicées para outras plataformas, o que acarretariaéemb
em alguns casos, a mudanca deapaetros e incompatibilidades, um exemplo seria o
comandarm nos sistemas BSDs e o seu @aetro-P que tem por fungo sobrescrever
diversas vezes um arquivo com os pshOxff ,0x00 eOxff antes de rema@+lo. Esta

funcionalidade aindado foi implementada, para o mesmo comando, em sistemas Linux.
Mhttp://md5deep.sourceforge.net/
Lftp://ftp.gnu.org/gnuffileutils/
Bhttp:/lwww.gnu.org/




6. Trabalhos Futuros

Com a necessidade da realidacde testes com diversos sistemas operacionais e
aplica@es emhoneynetsos procedimentos elaborados e as ferramentas desenvolvidas
para automatizar a configu@g e 0 gerenciamento desses sistemas devem ser revistos
para acompanhar as mudancas ou suportar novas catcisrdo sistema que astendo
implementado.

Um dos estudos realizados sobre as ferramentas desenvolvidas, concluilese que
recomendvel a migragéo da gera@o dohashMD5 dos arquivos do sistema, pasaAL*
(Secure Hash Algorithm)1 devidoa sada de 160 bits que este algoritmo utiliza, ao
contrario dos 128 bits empregado peMD5 evitando coli§es nos resultados gerados.
Poem, o algoritmoSHAL1 nao esh dispofivel em todas as distribudes Linux em sua
instala@o padao, o que obrigaria a instakg adicional desse software. Como medida
de simplifica@o e compatibilidade das ferramentas com todos os sistemas utilizados na
honeynetoptou-se por utilizar o algoritmdD5 que pode ser migrado facilmente para
SHAZ1 quando ess@ltimo estiver amplamente dispivel.

Dos testes que &8t sendo realizados nestas ferramentas, resta valgtaipbde
acompanhamento dd®neypotsdescrito na s€p 4.4, quando esse faz uso dosabios
do sistema na tentativa de buscar incompatibilidades e diferencas entreaogshin
eshticos e os biarios que podem ter sido substda pelo invasor. Esta ferramenta ainda
mostraa a diferenga encontrada entre o resultado da e&eatestes dois tipos de arqui-
vos e tambem um hisbrico de statusj coletados anteriormente.

Uma migra@o que @ foi iniciadaé a substituigo do uso da aplicapcygwin nos
sistemas Windows para o conjunto de ferramentas 8NM&/mesma funcionalidade. Esta
mudanca facilitéx a configurago doshoneypotsjue rodam este tipo de sistengague
nao haved a necessidade de instélagde software adicional e, os aplicativos quéser
utilizados o de total compatibilidade com o sistema em uest o mais simulados
como ocorre quando se faz usodawin .

Com rela@o a outras ferramentas que &erdesenvolvidas, uma delas &ex
elaborago de um comandan modificado para sistemas Unix. Esseaterfinalidade
de retirar uma @pia dos arquivos e/ou di@ios que egto sendo removidos do sistema
comprometido. Facilitando, desta maneira, a coleta de artefatos e deGaedacsistema
deixados pelos atacantes.

Muitas vezes a recupeiag desses elementos removiddgita atraeés da aalise
do trafego de rede capturado. Essa decodifioa torna praticamente impbas quando
0 atacante faz uso de criptografia para a tragsféga de seus dados. Com o novo co-
mando, os arquivos e/ou ditetos que seriam apagados do sistema, passaser mo-
vidos para outro dirério oculto no poprio hostou enviado para doghost de modo
transparente para o invasor. Esse @starto que seus artefatos foram removidos do sis-
tema, quando na verdade, este material ag@ando movido para um local desconhecido
do invasor e armazenado para posteri@liap.

As ferramentas utilizadas atualmente t@&mbpode&o ser migradas para outras
linguagens como a linguageerl ou a linguagem C caso haja necessidade.

7. Conclusio

A criagao de metodologias, elaboBagde procedimentos e o desenvolvimento de ferra-
mentas para a configui@g de umrhoneypotle alta interatividadé de grande reléncia,

Ynttp:/lwww.ietf.org/rfc/rfc3174.txt
Bhttp:/funxutils.sourceforge.net/



porque automatizam processos e auxiliam na coleta de inféeeago criados pades
a serem seguidos por todo o grupo, evitando erros como deshgaleyposem a gerado
do seu status final, o que prejudicaria a comfalas caractesticas do sistema no mo-
mento de sua instalaQg com o seu status depois de uma iBeaDiminuindo tamém o
tempo que doneypofica fora da rede atsua poxima configurago.

As ferramentas vem sendo desenvolvidas e empregadas ao longo do tempo desde
a implantaéo do projeto Honeynet.BR em dezembro de 2001, quando tiveiiaio &s
definigdes dos procedimentos para se configurar toddsostsque fariam parte desta
rede. O acompanhamento deslsaseynetsiesde eréo mostrou a utilidade do desenvol-
vimento destas ferramentas para automatizar a conf@oide umhoneypotseus ajustes
e refinamentos.
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