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RESUMO
A captura das atividades de atacantes e a transmisséo dessas informac¢8es de honeypots para a estacdo de
monitoragdo, ndo é um processo trivial e requer algumas precaucgdes para evitar denunciar a honeynet. Neste
artigo, técnicas para esconder este trafego de rede séo discutidas. Resultados do emprego de uma dessas técnicas
na ferramenta de monitoracdo SMaRT também sdo apresentados.

ABSTRACT
The recording of attackers’ activities and the transmittion of this information from honeypots to monitoring
stations is not a trivial process and requires some precautions in order to avoid given away the honeynet. In
this paper, technigues used to hide this network traffic from the attacker are discussed. Results from one of these
techniques used with the SMaRT monitoring tool are also presented.

1 INTRODUCAO Neste artigo serdo mostradas algumas técnicas que
permitem ocultar o trafego de dados pela rede, iludin-

Monitorar atividades dos atacantes Bomeypots do aplicagdes como os monitores de trafego de rede.

de alta interatividadel] € um dos métodos utiliza-  E importante destacar que estas técnicas iludem ape-

dos para determinar quais vulnerabilidades estdo sen- nas os atacantes que est&o agindohwseypotn-

do exploradas para ganhar acesso as maquinas, captu-de elas foram implantadas, pois estas s&o baseadas na
rar novas ferramentas de ataque e entender a motiva- modificagéio de partes centrais do sistema operacio-
¢do que os levaram a iniciar os ataquéls Um dos naf!, responsaveis por tratar o fluxo de dados desde a

maiores problemas deste processo € capturar estas ati-captura dos pacotes pela placa de rede até o seu rece-
vidades e transferir estes dados de forma indetectavel pimento pelos usuérios.

pelos atacantes. E como resultados da implantagdo destas técnicas,
A captura destas atividades € feita por meio de ser4 mostrado uma sess&o de teste capturada com o

técnicas de monitoragéo ekernel spacemplemen- sistema SMaRT (Session Monitoring and Replay To-

tadas através de um modulo kiernel[3]. Este mes-  ol) [4] desenvolvido especialmente para este prop6si-

mo mddulo dekernel é utilizado para transmitir os to.
dados capturados e também pode ser utilizado para
esconder a transmisséo destas informacgfes dos ata-
cantes que agem nbsneypots

Como € comum a utilizacéo de monitores de tra- O processo normal de recepcéo de dados da rede
fego de rede, em maquinas comprometidas, em busca gg jnjicia quando a placa de rede detecta dados, na for-

de senhas e dados confidenciais, 0 mesmo ocorre em . qe quadros, passando pelo barramento. Neste mo-
honeynetsAs formas de invadir e usar essas maqui- meno a placa verifica se os quadros sdo destinados
nas s&o as mesmas, Visto que o atacante ndo percebe; gja e em caso afirmativo repassa-os pakarael
que esta em umhoneynet Mecanismos devem ser g quadros que néo forem destinados a ela sdo rejei-
implementados nasoneypotgpara iludir o atacante € 5405, Okernelao receber estes dados verifica o tipo
nao deixar que ele note suas acdes sendo exportadasyg protocolo que os quadros carregam e os coloca em
pela rede. _ _ _ _ uma fila especifica. Em seguida uma rotina especifi-
Uma alternativa para isso seria 0 uso de criptogra- ¢4 de tratamento retira os dados da fila e verifica se

fia. NEntrNetanto, a utilizacdo de criptografia na tran-  gyiste algum processo de usuario que esteja esperan-
sagdo ndo resolve por completo este problema. Esta g4 nor eles. Caso haja, eles sdo repassados para este,

técnica apenas esconderia o contetido dos pacotes, Po-cagg contrario uma mensagem de erro é enviada para
rém estes mesmos continuam sendo vistos trafegan- o yemetente

do pela rede. Os dados devem ser coletados porém
ndo podem ser descobertos e a transparéncia de todo
0 processo indica o sucesso da monitoracao.

2 FLUXO DE DADOS NOKERNEL

10 sistema operacional em quest&o, para o qual as técnicas fo-
ram desenvolvidas é o Linux versdo 2.4
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Uma outra forma de recepcao € quando a placa de
rede esta configurada para trabalhar em modo promis-
cuo. Esta configuracdo permite que a placa capture
todos os quadros que trafegam pelo barramento, inde-
pendentemente de protocolo e ignorando a condicdo
destes dados serem destinados a el&er@elentdo
recebe estes dados e os coloca em uma fila de proto-
colos genéricdspara depois disponibilizar os dados
para 0s Usuarios.

Nesta sec¢do sera discutido de forma detalhada, o
fluxo de dados de rede desde a captura pelabhtéa

os dados serem entregues para as func¢des tratadoras

dos protocolos de rede, para melhor entendimento das
técnicas que serdo apresentadas (Figura 1). O fluxo de
dados foi baseado em placas de rede que utilizam o
driver 8390.0 @irivers/net/8390.c)*, pois a maio-

ria doshoneypotslahoneynetitilizam estedriver, e é

este que sera tomado como base durante a discussdo
Por fim, ser& discutido também como o Linux registra
ossocketgo tipo PF_PACKET §] para permitir que

as aplicacfes recebam todos os dados dos protocolos
geneéricos.

Receiving Process

A
i wake_up_interruptible()

| Socket Level |
data_ready() Tdata_raady() | data_ready()
TCP Processing UDP Processing ICMP Processing
Tlcp_rw() Tudp_n:v() icrnp_rcv()T
1
Other Layer 3 AFINETOR) | AF_PACKET
Protocol Handlers Processing Processing
T *_rov() T ip_rev() packet_rov()
1
Deferred Packet
Reception
"' softing
£ [net_rx_action()]
Lower-Level
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Tnetil_rx{)
Ethernet
Driver

A

Packet Arrival

Figura 1: Caminho da recepc¢do dos pacotes e as fungbes

mais importantes
http://www.linuxjournal.com/modules/NS-lj-issues/
issue95/5617f1.png

Para melhor entendimento do artigo, abaixo sera
mostrado um diagrama de encadeamento entre as fun-

2Neste artigo o termo “protocolos genéricos” seréa entendido co-
mo protocolos de todos os tipos e “pacotes genéricos” como sendo
pacotes de protocolos genéricos

SDurante a discusséo, supde-se que a placa de rede esteja confi-
gurada para trabalhar em modo promiscuo.

4Q0s diretérios que seréo descritos neste artigo encontram-se no
cadigo fonte do Linux, geralmente em /usr/src/linux
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¢Oes que serdo utilizadas.

ei,interru;ﬁ(fig. 3)

ei_receive() (fig. 4)
netif_rx() (fig. 5)
netif_rx_schedule() (fig. 6)

—”ejf——L”‘—SChe‘i[”-'E” ®g-7) het_dev_init() (fig. 9)

__cpu_raise_softirq() (fig. 7)
SINAL

netif_rx_action() (fig. 8)
process_backlog() (fig. 10) packet_init() (fig. 12)

netif_receive_skb() (fig. 11)

/

Figura 2: Diagrama de encadeamento entre as fun¢des

packet_create() (fig. 15)

packet_rcv() (fig. 18) dev_add_pack() (fig. 17)

2.1 Visdo detalhada

A placa de rede ao detectar algum quadro trafe-
gando pelo barramento, o captura e o0 copia para sua
memoria. Ao terminar a recepgédo de todo o quadro, a
placa gera um pedido de interrupcdo sinalizando que
esta pronta para repassar os dados. Neste momento
o driver da placa de rede é acionado para tratar a in-
terrupcdo¢i_interrup) gerada e iniciar o processo de
recepcaodi_receive (Figura 3).

void ei_interrupt (int irqg, void *dev_id,
struct pt_regs * regs)
{

struct net_device *dev

dev_id;

ei_receive (dev);

Figura 3: Funcao responsavel por tratar a interrupgao gera-
da pela placa de rede

O driver entdo, alocadev_alloc_skpuma estru-
tura denominadak_buff(include/linux/skbuff.
h), que é a representacdo dos dados perakiezre|
extrai 0os dados da placa de rede e os colecd(ock-
_inpuf nesta estrutura, para finalmente invocar a ro-
tina (netif_r¥ responsavel por transferi-los para es-
truturas internas dierneP (Figura 4). Essa rotina
€ denominada gerenciadora de recepcédo de pacotes
genéricos, pois até este ponto nenhum protocolo foi
analisado ainda.

SImportante destacar que deversfazem parte ddernelpois
sdo moédulos que agregam funcionalidades ao mesmo, mas para
simplificar a explicagéo durante o decorrer deste artigo, a comuni-
cacao entre driver e as estruturas internas Kernelseréo tratadas
como se oslriversnao fizessem parte dernel
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static void ei_receive (struct net_device *dev) ... volid __netif_rx_schedule (struct net_device *dev)

{ {
struct sk_buff *skb; int cpu = smp_processor_id();
skb = dev_alloc_skb (pkt_len+2); __cpu_raise_softirqg(cpu, NET_RX_SOFTIRQ);

ei_block_input (dev, pkt_len, skb, current_offset + \ }
sizeof (rx_frame));

rllééiffrx (skb) ;
Figura 7: Geragéo de interrupcéo sinalizando a recepgéo de
dados

Ao receber esta nova interrupcadsernelinvoca
afuncéo responsavel por tratar o sSiNEIT_RX_SOFT-
IRQ denominadanet_rx_action(/net /core/dev.c)
(Figura 8). Esta funcéo verificdiét_entry) qual a in-
terface de rededgy) foi a responsavel pela recepcao
dos dados e invoca a fungdo que tem a finalidade de
desenfileira-losgoll) (Figura 9).

Figura 4: Funcao responsavel por extrair os dados da placa
de rede

Ja okerne| ao recebemetif_rY (net/core/dev.
c) os dados, inicia o processo de enfileiramentskb-
_queue_ta)l (include/linux/skbuff.h) verifican-
do qual CPU $mp_processor_id(esta disponivel no
momento, em caso de SMP, para tratar a fila. Logo

em Seguida é iniCiadO 0 prOCGSSO de Sinalizam ( static void net_rx_action(struct softirg_action *h)

. ' ) i {

tlf_rX_SChedul)B(lnclude/lmux/netdevwe . h) pa- int this_cpu = smp_processor_id();

ra indicar que os dados estdo prontos para serem ma-| Struct softnet_data rqueue = &softnet_data(this_cpul;
nipUladOS (Flgura5) dev = list_entry(queue->poll_list.next,

struct net_device, poll_list);

int netif_rx(struct sk_buff *skb) dev->poll (dev, &budget)
{ e

int this_cpu = smp_processor_id(); }
struct softnet_data *queue;

(.]L.l(.eue = &softnet_data[this_cpul;
Figura 8: Funcd@o responsavel por tratar a interrupcao
NET_RX_SOFTIRQ

;;kbfqueueftail (&queue->input_pkt_queue, skb) ;
r.u;,éif_rx_schedule (&queue->blog_dev)
y A funcao poll (Figura 9) € um ponteiro para a
funcéo process_backlogFigura 10), associada no

momento da inicializagdmét_dev_init (net/core/
Figura 5: Funcdo gerenciadora de recepgéo de pacotes ge- dev.c) da fila de pacotes de entradeftnet_dath

néricos Nesta mesma funcaoigen_softirg também é associ-
ado o sinal de interrup¢c®ET_RX_SOFTIR@ fun-
Apos o processo de enfileiramento, € geradegu-  ¢&onet_rx_action ambos citados anteriormente (Fi-
_raise_softirq(include/linux/interrupt.h) uma gura 9).

interrupcgéo para indicar que os dados foram recebidos
com sucesso e estéo prontos para serem tratados (Fi-[ ;. init net_dev init (void)
gura 6, 7). {

/* Initialise the packet receive queues. */

. void netif_rx_schedule (struct net_device *dev)
( for (i = 0; 1 < NR_CPUS; i++) {

if (netif_rx_schedule_prep (dev)) struct softnet data *queue;

__netif_rx_schedule (dev);
} queue = &softnet_datal[i]

queue->blog_dev.poll = process_backlog;

Figura 6: Chamada da fun¢&o de sinalizag&o da recepgéo de :

dados open_softirg (NET_RX_SOFTIRQ, net_rx_action, NULL);

Figura 9: Inicializacao da filas de recepcao de pacotes

A funcéoprocess_backlognt&o retira um a um os
dados da fila e chama a rotina responsavel por tratar
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a recepcédo destes, nomeadif receive_skifnet/
core/dev.c) (Figura 10).

static int process_backlog(struct net_device *blog_dev,
int *budget)
{

for ;i) {
struct sk_buff *skb;

skb = __skb_dequeue (&queue->input_pkt_queue)

netif_receive_skb (skb)

Figura 10: Retirada dos pacotes da fila

E na funcametif_receive_skhue é feito o traba-
Iho principal de analisar os dados recebidos e encami-
nhéa-los para as duas listas denominaagge_all(pro-
tocolos genéricos) ptype basdgprotocolos especi-
ficos) (Figura 11). lIsto feito, é invocada a funcéo
para iniciar a recepg¢do do pacote na camada de re-
de, que, no caso do protocolo IP é a fungdorcv
(fung (net/ipv4/ip_input.c) de acordo com a ini-
cializacao e o registro deste protocdbh. [Ja a funcéo
gue trata o recebimento de pacotes genéricogaea
ket_rcv (fung (net/packet/af_packet.c) (Figura
18) como sera mostrado a seguir.

int netif_receive_skb(struct sk_buff *skb)
{

struct packet_type *ptype, *pt_prev;

unsigned short type = skb->protocol;

for (ptype = ptype_all; ptype; ptype = ptype->next) ({

ret = pt_prev->func(skb, skb->dev, pt_prev);
}

for (ptype=ptype_base[ntohs (type)&l5];ptype; \
ptype=ptype->next) {

ret = pt_prev->func(skb, skb->dev, pt_prev);

Figura 11: Filas de protocolos genéricos e especificos

E, por fim, cada camada de protocolo exerce sua
funcéo especifica, passando os dados camada a cama:
da até chegarem aos processos de aplica}éo [

2.2 Registro de drivers de protocolos genéricos

Os driver$® de protocolo implementam as Vari-
as arquiteturas de protocolos disponiveis na maqui-
na, como TCP/IP, IPX/SPX e NetBIOS. Eles definem

6Estedriverspodem ser implementados através de médulos de
kernel
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uma interface usada pelas aplicagcbes para troca de
dados. Além destes protocolos especificos disponi-
veis, existe uma outra implementacaodteser pa-

ra tratar protocolos genéricoS][ Aplicacdes desen-
volvidas para trabalharem com protocolos genéricos
podem capturar qualquer dado que trafega pela rede
independentemente destes serem destinados a ela ou
nao e do tipo de protocolo, que € o caso dos monitores
de trafego de rede.

Neste caso, 0 médulo desrnelresponséavel por
esta implementagéo éad_packet(net /packet/af_
packet.c). A funcdopacket_inif chamada toda vez
gue o médulo for carregado, foi projetada para regis-
trar as operac¢des que podem ser feitas coraous
ketsdo tipo PF_PACKET[5]. Apos o carregamento
do modulo é invocada a fung@wck_register(net /
socket.c) que registrara a funcdo responsavel pela
criacdo destes tipos decketgFigura 12).

static int __init packet_init (void)
{

sock_register (&packet_family_ops);

Figura 12: Funcao de inicializacdo do médafopacket

A estruturgpacket_family_ops do tiponet_proto-
_family(include/1linux/net.h) € possui as seguin-
tes entradas (Figura3):

static struct net_proto_family packet_family_ops
family: PF_PACKET,
create: packet_create,

{

i

Figura 13: Associacdo da funcé@o de criagdosdekets
PF_PACKET

Esta estrutura indica que a funcfacket create
(Figura 15) sera invocada toda vez que for criado um
socketdo tipoPF_PACKET][5] (Figura 13). Interna-
mente, esta funcdo associa as operacdes decket
a estruturgpacket_opgFigurald), dentre elas a res-
ponsavel por receber mensagepsoket_recvmsgg

struct proto_ops packet_ops
family: PF_PACKET,

{

recvmsg: packet_recvmsg

Figura 14: Operacdes que podem ser feitas cockets
PF_PACKET



. int packet_create(struct socket *sock, int protocol
struct sock *sk;
sock->ops = &packet_ops;

sk->protinfo.af_packet->prot_hook.func = packet_rcv;

dev_add_pack (&sk->protinfo.af_packet->prot_hook);

Figura 15: Funcao de criagdo dasckets PF_PACKET

O ponteirgprot_hooké uma estrutura do tipgmac-
ket_typginclude/linux/netdevice.h) (Figura16),
que associa o tipo de pacdEaH_P_ALLa funcéo
packet rcnet/packet/af_packet.c) (Figural18),
responsavel por tratar o recebimento de dados de to-
dos os protocolos. Assim, toda vez que qualquer pa-
cote for recebido a funcgmacket_rcwsera invocada.

Importante destacar que a fungdaxcket_rc\é as-
sociada a um dos itens da estrutpaaket _typéFigu-
ra 16), um ponteiro de funcdo nomeafioc (Figura
15). Este ponteirduncfoi invocado pela fungdoe-
tif_receive_skliogo apos o desenfileiramento dos da-
dos no fluxo de dados discutido conforme mostrado
na Figurall.

struct packet_type
{

int (*func) (struct sk_buff *,struct net_device *,\
struct packet_type *);

Figura 16: Defini¢cdo da estrutupacket_type

Uma outra atividade desta mesma funcéo que é
importante mencionar é a chamada da furdgio add-
_pack(net/core/dev.c) (Figura 17). Basicamente,
esta funcgéo insere pacotes do tiEpbH_P_ALLna lis-
taptype_all a mesma mostrada na Figuid.

void dev_add_pack (struct packet_type *pt)
{

if (pt->type == htons(ETH_P_ALL)) {
pt->next=ptype_all;
ptype_all=pt;
}

Figura 17: Registro do protocolo genérico

A funcdopacket_rcy em determinado ponto, ve-
rifica (sk_run_filte} (net/core/filter.c) os filtros
BPF [7] com intuito de entregar os dados para apli-
cacOes que utilizam a bibliotegap ou rejeitar os
mesmos, caso os filtros assim determinem (Fidi8a
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Passando pelos filtros, os dados séo inseridos (
skb_queue_tdi(include/1inux/skbuff.h)emuma
outra fila e as aplicagc6es dos usuarios sdo sinalizadas
(data_ready informando que os dados ja estao pron-
tos para serem analisados (Figu:@. Neste ponto os
monitores de trafego de rede estdo aptos a mostrarem
os dados para 0s usuarios.

static int packet_rcv(struct sk_buff *skb,
struct net_device *dev,
struct packet_type *pt)

res = sk_run_filter(skb, sk->filter->insns, \
sk->filter->len);
__skb_queue_tail (&sk->receive_queue, skb);

sk->data_ready (sk, skb->1len);
}

Figura 18: Funcao de recepgéo de protocolos genéricos

2.3 Representacdo dos pacotes perante o kernel

Desde a placa de rede até antes de serem entregues
aos usuarios, os pacotes caminham dentr&esnel
representados por estruturas do o buff

A seguir serdo mostradas as principais entradas da
estruturask_buff que serdo importantes no decorrer
deste artigo. Essas entradas se referem a alguns pro-
tocolos que esta estrutura pode manipular.

2.3.1 Camada de enlace

Nesta secdo é mostrado como manipular os dados
do protocoloEthernet

/* Link layer header */
union
{
struct ethhdr
unsigned char
} mac;

*ethernet;
*raw;

Figura 19: Estruturas da camada de enlace

Os dados do protocolBthernetpodem ser aces-
sados através da estrutumac
Exemplo: (include/linux/if_ether.h)

//Enderego de origem do protocolo Ethernet:
source_mac = skb->mac.ethernet->h_source;

//Enderego de destino do protocolo Ethernet:
dest_mac = skb->mac.ethernet->h_dest;

Figura 20: Manipulagdo dos dados do protodétbernet

A variavelskbé do tiposk_buff



2.3.2 Camada de rede

Nesta secdo é mostrado como manipular os dados
do protocoldP:

/* Network layer header */
union

{

struct iphdr *iph;

struct ipvéhdr *ipvéh;
struct arphdr *arph;
struct ipxhdr *ipxh;

unsigned char
} nh;

*raw;

Figura 21: Estruturas da camada de rede

Agora, os dados do protocolB podem ser aces-
sados através da estrutunia
Exemplo: (include/linux/ip.h)

//Enderego de origem do protocolo IP:
source_ip = skb->nh.iph->saddr;

//Endereco de destino do protocolo IP:
dest_ip = skb->nh.iph->daddr;

Figura 22: Manipulacdo dos dados do protodélo

2.3.3 Camada de transporte

Nesta se¢do é mostrado como manipular os dados
do protocoloUDP e TCP.

/* Transport layer header */
union

{

struct tcphdr *th;
struct udphdr *uh;
struct icmphdr *icmph;
struct igmphdr *igmph;
struct iphdr *ipiph;
struct spxhdr *spxh;

unsigned char
}ohj

*raw;

Figura 23: Estruturas da camada de transporte

Ja os dados dos protocold®P e TCPpodem ser
acessados através da estrutura
Exemplo 1: (include/linux/udp.h)

//Numero de porta de origem do protocolo UDP:
source_port = skb->h.uh->source;

//Nimero de porta de destino do protocolo UDP:
dest_port = skb->h.uh->dest;

Figura 24: Manipulagdo dos dados do protodd@P

Exemplo 2: (include/linux/tcp.h)
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//Nimero de porta de origem do protocolo TCP:
source_port = skb->h.th->source;

//Nimero de porta de destino do protocolo TCP:
dest_port = skb->h.th->dest;

Figura 25: Manipulagdo dos dados do protocbleP

2.3.4 Camada de aplicacéo

Nesta se¢éo é mostrado como manipular os dados
das aplicacdes:

/* Data head pointer */
unsigned char *data;

Figura 26: Variavel de representacéo dos dados da camada
de aplicacéo

E por fim, os dados que sdo transmitidos pelas
aplicacbes podem ser acessados diretamente através
do ponteiradata

Exemplo:

//Area de dados
data = skb->data;

Figura 27: Manipulagdo dos dados da camada de aplicagédo

3 TECNICAS DE OCULTACAO DE TRAFEGO DE
REDE

Depois de mostrada uma parte do fluxo de dados
(Figura 1), é possivel discutir os locais mais apro-
priados para ocultar o trafego de rede. E importan-
te destacar que os filtros de trafego de rede somente
funcionardo para ocultar a acdo do atacantetins
neypotgdlo mesmo barramento que possuem a técnica
aplicada, visto que a forma de transmissdo dos da-
dos ja automaticamente impede que as aplicacdes do
honeypobs capturem, porque eles sdo inseridos dire-
tamente ndufferda placa de rede, ignorando assim,
toda a implementacéo da pilha de rede (TCP/IP) do
honeypat.

Assim como as técnicas ekernel spacale mo-
nitoracéo de atividadeg], as técnicas de ocultacédo
de trafego também podem ser implementadas através
de médulos déernel[8] ou modificagcbes direto no
cadigo fonte do mesmo. Esses filtros sao baseados
na verificacdo de certos campos dos cabecalhos dos
protocolos, como mostrados na secdo anterior, previ-
amente definidos.

8A forma de transferéncia dos dados também pode ser conside-
rada uma técnica de ocultar trafego de rede, porém somente aplica-
da aochoneyponue esta transmitindo as informagoes.



Os filtros podem ser colocados tanto diretamente
nosdrivers das placas de rede, na funcdo gerencia-

no inicio da fungéo, evitando que certos dados sejam
contabilizados nas estatiticas de pacotes recebidos e

dora de recepc¢do de pacotes genéricos ou através darejeitados (Figura29).

modificacdo do modulo dkernel [8] de tratamento
de protocolos genéricos. Estes filtros também podem
ser aplicados em outros locais, dentro do fluxo de da-

dos apresentado, desde que sejam colocados antes da
sinalizacéo das aplicacdes dos usuéarios. A seguir se-

réo mostradas trés técnicas/formas diferentes de im-
plementar os filtros mencionados.
3.1 Driver da placa de rede

Osdrivers das placas de rede podem ser previa-
mente desenvolvidos visando ocultar certos trafegos.

Como estes cbdigos sdo os responsaveis pela transfe-

réncia de dados entre o equipamento (placa) e o sis-
tema operacional, os filtros podem ser inseridos antes
que os dados sejam repassados p&eroel

De acordo com o fluxo apresentadairover (dri-
vers/net/8390)cé invocado €i_interrup) apds a in-

int netif_rx(struct sk_buff *skb)

if ( skb->h.uh->dest == hidden_dport && \
skb->h.uh->source == hidden_sport )
return NET_RX_SUCCESS;

Figura 29: Alteracéo do gerenciador de recep¢éo de pacotes
genérico

Esta técnica foi demonstrada filtrando todos os pa-
cotes cujos nimeros das portas de destino e origem do
protocolo UDP fossem iguais aos valores configura-
dos para serem omitidokilden_dport/hidden_sport

A vantagem de modificar esta fungéo é que além
desta técnica precisar ser aplicada uma Gnica vez, ela

terrupcdo gerada pela placa de rede. Neste ponto a consegue filtrar os dados independentemente do tipo

funcao de recepcaei(_receivg¢ dodriver ira arrumar

os dados capturados, em uma forma qkemelen-
tenda 6k _buff), e repassa-lométif rx) para o mes-
mo. Um outro ponto importante a ser ressaltado, é
a utilizacédo da funcéo de interface entrdriver e o
kernel anetif_rx Se afuncaoetif_rxé aresponsavel
por repassar os dados parkesnel é possivel inserir
um filtro rejeitando-os antes da sua chamada (Figura
28).

static void ei_receive (struct net_device *dev)

{

if ( skb->mac.ethernet->h_source != hidden_h_source )
netif_rx(skb);

Figura 28: Alteracdo ddriver da placa de rede

Neste exemplo foi mostrado como esconder o tra-
fego de rede de determinado enderé&ghernetde
origem fidden_h_sourgedos processos de usuarios.

A vantagem de utilizar esta técnica é o fato de di-
ficultar a localizagdo do filtro sendo que nao é neces-
sario a criagcdo de nenhum madulo kdenela parte,
utilizando somente o moédulo da placa de rede.

Em contrapartida, para cada modelo de placa de
rede seria necessario a insercéo deste filtro no cédigo
do respectivalriver.

3.2 Gerenciador de recepcao de pacotes genéricos

Uma outra forma de ocultar o trafego de rede é
modificar diretamente a funcawtif _rx (net/core/
dev.c), sendo que esta, como foi dito, € chamada du-
rante a transferéncia de dados entriger e oker-
nel. Neste caso o melhor local para colocar o filtro é

106

dedriver de rede, devido ao fato desta técnica ser apli-
cada direto n&ernel

Porém o tempo e custo de compilacaoksonel
noshoneypotpode ndo ser interessante, pois para ca-
da atualizag&o nos dados do filtrokernelprecisaria
ser recompilado e reinstalado.

3.3 Mddulo de kernel de tratamento de protocolos
genéricos

Como mostrado nas sec¢fes anteriores, a estrutura
proto_ops(include/linux/net.h) (Figura 14) in-
dica as operacg6es que podem ser feitas cosodsets
PF_PACKET dentre elas, a operacdo, representada
pela funcagacket_recvmsgesponsavel por receber
os dados destasncketsNessa fun¢éo também podem
ser colocados os filtros de controle de trafego, como
foi feito no SebeK 9], mddulo dekerneldesenvolvido
pelo grupoThe Honeynet Projed®] para capturar as
teclas pressionads pelos atacantes.

A solucgé@o proposta pelo grugdne Honeynet Pro-
jectfiltra o trafego logo apds a retiradskp_recv_data-
gram) dos dados da estrutusick (include/net/
sock.h) que esta sendo utilizada (Figug®).

Na filtragem implementada pe8ebekprimeiro é
analisado se o datagrama que esté sendo recebido é IP
(0x800Q. Apés esta verificagdo, os nimeros das portas
de destino e origem do protocolo UDP sdo compara-
dos com os configurados pelos administradores. E por
fim, uma sequéncia de caracteres do inicio da area de
dados é analisada para tentar garantir que o datagra-
ma capturado foi realmente transmitido pelo préprio
Sebek



static int packet_recvmsg(struct socket *sock,
struct msghdr *msg,
int len, int flags,
struct scm_cookie *scm)
{
struct sock *sk = sock->sk;
struct sk_buff *skb;

try_again:
skb=skb_recv_datagram(sk, flags, f1lags&MSG_DONTWAIT, &err) ;

0x0800 &&

htons (dport) &&

htons (sport) &&
magic) {

if (skb->protocol
skb->h.uh->dest
skb->h.uh->source ==
(*(u32 *)skb->head)==

skb_free_datagram(sk, skb);
goto try_again;

}

Figura 30: Alteragdo da operacao de recepgdo do modulo

Para que essas alteracdes entrem em vigor é pre-

ciso induzir okernela reler as operag¢des que podem
ser feitas com ®F_PACKET No funcionamento nor-
mal, de acordo com o registro deste protocolo, es-

to de capturar todas as atividades de interacéo entre
0 atacante e toneypot ou seja, registrar todas as
informac¢Bes que passam no terminal do atacante, in-
cluindo teclas pressionadas, comandos executados e
seus retornos, visualizagdo de textos, senhésde
doors etc. Com essas informacgdes capturadas € pos-
sivel reconstruir as atividades do ataque em uma ou-
tra maquina, para analisar de forma detalhada o que o
atacante fez durante a invasdo, ou acompanhar o ata-
que em tempo real.

Em cadahoneypoté instalado o médulsmartl
(smart loggeJ, que fica escondido na maquina captu-
rando todos os eventos de interatividade entre o inva-
sor ehoneypot O prépriosmartlenvia estes dados pa-
ra a rede por meio de pacotes UDP criptografa8ps [

A transmissao desses dados € invisivel para o atacante
gue esta nbhloneypotmesmo que este utilize monito-
res de trafego de rede comdapdump pois osmartl
utiliza a mesma técnica adotada p8kbelpara ocul-

tar o trafego de rede, descrita neste artigo.

No mesmo barramento existe uma maquina, que
trabalha em modo promiscuo, utilizada para coletar
os dados, enviados petonartl através da aplicacao

sas operaces sdo configuradas toda vez que um novosmartc(smart collectoj. O smartccoleta, processa

socketdeste tipo for criadopacket_create E a fun-
¢cao fpacket_createresponsavel por criar estesc-
ketsé associada durante o registso¢k_registerdos
mesmos.

A idéia implementada n8ebelkconsiste em can-
celar o registrogock_unregistgrdossocketsdo tipo
PF_PACKETe registra-losgock_registernovamen-
te ja com a operacdmacket_recvmsmodificada. Es-

e armazena estes dados em arquivos texto na propria
magquina, de acordo com uma estrutura de diretorio
padronizada4]. Esta maquina central também pos-
sui uma outra interface conectada a uma outra rede
denominada rede administrativEl]. Nesta, roda um
outro médulo do sistema, nomeadostearts(smart
servel, cuja funcao é disponibilizar os dados para os
administradores daoneyneatravés de uma aplicacdo

sas atividades sédo efetuadas durante a inicializacéo do servidora TCP12].

SebelFigura 31).

/*
* Copyright (C) 2001/2002 The Honeynet Project.

int init_module (void)

{

sock_unregister (PF_PACKET) ;
sock_register (&packet_family_ops);

Figura 31:
PF_PACKET

Modificacdo das operagbes da familia

Este ultimo método também foi utilizado no SMaRT
devido a facilidade e a flexibilidade de utilizagao pois
ndo ha a necessidade de recompilacadeatoele a
implantacdo desta técnica pode ser feita em conjunto
com o médulo de monitoracéo de atividadds [

4 RESULTADOS DAS TECNICAS APRESENTA-
DAS COLETADOS COM O SMART

O SMaRT (Session Monitoring and Replay To-
ol) [4] [10] € um sistema desenvolvido com o intui-
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Quando os administradoresldaneynepretende-
rem analisar os dados, eles poderéo se logar na maqui-
na coletora ou utilizar um outro moédulo do sistema
gue roda nas maquinas da rede administrativi, [
0 smartg (smart gu), que € uma aplicacéo cliente
TCP [12] com uma interface desenvolvida emur-
ses[4].

Um outro médulo importante do SMaRT &mar-
ta (smart aler), que é responsavel por percorrear a
arvore de diretorios criadas pedmartc e emitir rela-
térios de todas as atividades efetuadas pelos atacantes
noshoneypotgsiesde a sua Ultima chamada, para que
estes sejam enviados pemail para os administrado-
res dahoneynet

E para finalizar, existe mais um mddulo impor-
tante nesta arquitetura,smartv(smart viewey, que
também atua como monitor de trafego de rede, e pos-
sibilita 0 acompanhamento das invasées em tempo re-

al[13).

4.1 Testes

No honeypofoiinstalado o médulo deernel smar-
tl, que ird capturar tudo que é passado no terminal de
guem utiliza ohoneypot Como mencionado acima,



este mddulo utiliza a mesma técnica de ocultagéo de
trafego de rede utilizada nBebek portanto mesmo
gue os atacantes usem monitores de trafego de rede
como otcpdump ndo serd possivel detectar os dados
enviados pelsmartl No caso ddhoneypotabaixo,

foi executado dcpdumpe redirecionado a saida pa-
ra um arquivo texto chamadeste-trafego.txtLogo
apos isso, foi executado o comarid@ depois 0 co-
mandocat para verificar se durante o pressionamento
de teclas algum dado foi transmitido. Como se po-
de notar o arquiveeste-trafego.txse encontra vazio
(Figura 32).

root@honeypot# tcpdump -nl udp > teste-trafego.txts
tcpdump: listening on ethO

root@honeypot# 1s

smartl.o smartc smartv smarts smarta.sh smartg
root@honeypot# cat teste-trafego.txt

root@honeypot#

Figura 32: Tentativa de visualizacdo dos comandos execu-
tados nchoneypot

Ja namaquina coletora, 0 médsimarty que per-
mite 0 acompanhamento em tempo real do ataque,
mostrou tudo que foi feito nboneypat Estes dados
foram coletados e transmitidos pela rede através do
smartlporém como foi mostrado, nada foi capturado
com otcpdumpno honeypo{Figura 33).

root@Coletor# smartv -d eth0

root@honeypot# tcpdump -nl udp > teste-trafego.txts&
tcpdump: listening on ethO

root@honeypot# 1ls

smartl.o smartc smartv smarts smarta.sh smartg
root@honeypot# cat teste-trafego.txt

root@honeypot#

Figura 33: Dados coletados em tempo real, com o smatrtv,
durante a utilizag&o deoneypot

Uma sessdo de ataque real pode ser encontrada
em [10], onde nesta é possivel visualizar desde o mo-
mento onde doneypotfoi comprometido até o ata-
cante baixar varias ferramentas ja com privilégios ad-
ministrativos.

5 CONCLUSAO

Conhecer quem sdo 0S NOSSOS inimigos para pro-
jetar mecanismos de defesa € um procedimento ja uti-
lizado em estratégias militares da antiguidadi4].[

Os profissionais de segurancga de sistemas também uti-
lizam estes conhecimentos para se defenderem contra
ataques. Para isso é necessario utilizar ferramentas de
pesquisa comboneypot® honeynetscom a ajuda de
outros mecanismos de coleta de dados. Mecanismos
estes, que devem permanecer ocultos hseypots

de forma a extrair o maximo possivel de informagdes

108

sem que 0s atacantes percebam que estdo sendo mo-
nitorados.

A utilizagdo de técnicas de monitoracao keennel
space[3] é inevitavel devido as suas caracteristicas
de atuar diretamento nieerneldo sistema operacio-
nal. Estas caracteristicas ajudam tanto no processo de
captura de informacdes quanto na ocultacdo do proé-
prio mecanismo. Uma outra facilidade deste tipo de
aplicagéo é a possibilidade de esconder a retirada dos
dados do$oneypotsle monitores de trafego de rede
gue atuam nos mesmos. Ocultar o trafego de rede re-
ferente as ac¢des dos atacantes pode deixar o processo
de monitoracdo mais transparente, dificultanto assim
a sualocalizacdo. E quanto mais transparente for todo
0 processo melhores resultados serédo obtidos.
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